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ARTIGO 5° DA CF/1988

TITULO I
DOS DIREITOS E GARANTIAS FUNDAMENTAIS
CAPITULO |
DOS DIREITOS E DEVERES INDIVIDUAIS E COLETIVOS

XXXl - todos tém direito a receber dos

orgdos publicos informacdes de seu
inferesse particular, ou de interesse
colefivo ou geral, que serdo prestadas
no prazo da lei, sob pena de
responsabilidade,_ressalvadas aquelas
cujo _sigilo  seja imprescindivel &

seqguranca da sociedade e do Estado;




NORMATIVOS

v Lei n® 12.527, de 18 de novembro de 2011;
v Lei n° 4.990, de 12 de dezembro de 2012
v Decreto n° 34.276, de 11 de abril de 2013;

v Decreto n° 35.382, de 29 de abril de 2014;

v Portaria Casa Militar n° 05, de 29 de fevereiro de 2016;
v Portaria Casa Militar n° 09, de 10 de outubro de 2016;

v Portaria Casa Militar n°® 11, de 20 de fevereiro de 20



ACESSO E A REGRA

o sigilo é excegio

LEI N° 4.990, DE 12 DE DEZEMBRO
DE 2012

Art. 4° Para os efeitos desta Lei e das demais
disposicoes da legislacdo distrital sem conceito
proprio, considera-se:

Il — informacdo sigilosa: aquela submetida
temporariamente a restricdo de acesso publico
em razdo de sua imprescindibiidade para a
seguranca da sociedade e do Estado;

Art. 6° Cabe aos orgdos e as entidades do Poder
Publico Distrital, observadas as normas e os
procedimentos especificos aplicaveis, assegurar:

Il — a protecdo da informacdo sigilosa e da
informacdo pessoal, observada a suQ
disponibilidade, autenticidade, integridade
eventual restricdo de acesso.
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INFORMACOES SIGILOSAS

INFORMACOES CLASSIFICADAS EM GRAU DE SIGILO; E
MATERIAL DE ACESSO RESTRITO

» Informacdoes  classificadas  em
grau de sigilo:

» Ulfrassecreta; /
» Secretq;
» Reservada.

» Material de Acesso Restrito:

» Arf. 53 e 54 do decreto 35.382, d
2014




CLASSIFICACAO EM GRAU DE SIGILO

Art. 29 da lei 4.990,de 2012

ULTRASSECRETO (25 anos)
» Governador;

» Vice-Governador;

» Secretdrio de Estado ou autoridade equivalente.

SECRETO (15 anos) /
» Titulares de autarquia, fundacdo, empresa publica ou sociedade de economia mista.

RESERVADO (5 anos)

» Autoridades que exercam funcoes de subsecretdrio ou de hierarquia equivalente.

A competéncia para classificacdo no grau ultrassecreto e secreto pode ser delega

pela autoridade responsdvel a agente publico, vedada a subdelegacdo.




CLASSIFICACAO EM GRAU DE SIGILO

Art. 29 do decreto n.° 34.276, de 2013

ULTRASSECRETO (25 anos)

» Governador;

» Vice-Governador;

» Secretdrio de Estado ou autoridade equivalente.

SECRETO (15 anos)

» Titulares de autarquia, fundacdo, empresa publica ou sociedade de economia mista.
RESERVADO (5 anos)

» Autoridades que exercam funcoes de subsecretdrio ou de hierarquia equivalente.

§1° E vedada a delegacdo da competéncia de classificacdo nos graus de sigilo ultrassecreto ou secfefo.

§2° O dirigente mdaximo do 6rgdo ou entidade poderd delegar a competéncia para classificacdg’no
grau reservado a agente publico que exerca funcdo de direcdo, comando ou chefia, vedadgra
subdelegacdo.



HIPOTESE DE SIGILO

ART. 25. DA LEI N° 4.990

» SAo consideradas imprescindiveis ¢

seguranca da sociedade ou do
Estado e, portanto, passiveis de

classificacdo, as informacoes cuja
divulgacdo ou acesso irrestrito
possam:



HIPOTESE DE SIGILO

ART. 25. DA LEI N° 4.990

» | — pOr em risco a defesa e a soberania
nacionais ou a integridade do territdrio
nacional;

» || — prejudicar ou por em risco a conducdo ‘ /
de negociacdes ou as relacoes
internacionais do Pais, ou as informacoes
que tenham sido fornecidas em cardter
sigiloso por outros Estados e organismos
internacionais;

» |l — pOr em risco a vida, a seguranca ou a
saude da populacdo;




HIPOTESE DE SIGILO

ART. 25. DA LEI N° 4.990

» |V — oferecer elevado risco a estabilidade
financeira, econdbmica ou monetdria do gL
Pais; mmé
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» V — prejudicar ou causar risco a planos ou

operacoes estratégicos das Forcas MWMAG[M
E‘mmlN URMATIU

Armadas;

» VI - prejudicar ou causar risco a projetos de
pesquisa e de desenvolvimento cientifico
ou tfecnoldgico, assim como a sistemas,
bens, instalacdes ou dreas de interesse
estratégico nacional;




HIPOTESE DE SIGILO

ART. 25. DA LEI N° 4.990

» VI - pdr em risco a seguranca de
instituicoes ou de altas autoridades distritais,
nacionais ou estrangeiras e de seus
familiares;

» VI - comprometer atividades de
inteligéncia, bem como de investigacdo ou
fiscalizacdo em andamento, relacionadas
com a prevencdo ou a repressdo de
infracoes.




Termo de Classificacao de Informagao - TClI
(anexo Unico do Decreto n° 34.276/2013)

GRAU DE SIGILO:

(ldéntico ao grau de sigilo do documento)

TERMO DE CLASSIFICACAO DE INFORMACAO

ORGAO ENTIDADE:

CODIGO DE INDEXACAO:

GRAU DE SIGILO:

CATEGORIA:

TIPO DE DOCUMENTO:

DATA DE PRODUCAO:

FUNDAMENTO LEGAL PARA CLASSIFICACAO:
RAZOES PARA A CLASSIFICACAO:
(Idéntico ao grau de sigilo do documento)
PRAZO DA RESTRICAO DE ACESSO:
DATA DE CLASSIFICACAO:

Nome:

AUTORIDADE CLASSIFICADORA
Cargo:

AUTORIDADE RATIFICADORA Nome:
(quando aplicavel) Cargo:

DESCLASSIFICACAO em Nome:
(quando aplicavel) Cargo:

RECLASSIFICACAO em Nome:
(quando aplicavel) Cargo:

REDUCAO DE PRAZO em Nome:
(quando aplicavel) Cargo:

PRORROGACAO DE PRAZO em Nome:
(quando aplicavel) Cargo:

ASSINATURA DA AUTORIDADE CLASSIFICADORA

ASSINATURA DA AUTORIDADE RATIFICADORA (quando aplicavel)

ASSINATURA DA AUTORIDADE responsavel por DESCLASSIFICACAO (quando aplicavel)

ASSINATURA DA AUTORIDADE responsavel por RECLASSIFICACAO (quando aplicavel)

ASSINATURA DA AUTORIDADE responsavel por REDUCAO DE PRAZO (quando aplicavel)

ASSINATURA DA AUTORIDADE responsavel por PRORROGACAO DE PRAZO (quando
aplicavel)




NUCLEO DE SEGURANCA E CREDENCIAMENTO - NSC

V%

O Art. 42 da Lei n® 4.990/2012 — foi regulamentado pelo Decreto n®
35.382/2014 e Institui na Casa Militar o NUCLEO DE
SEGURANCA E CREDENCIAMENTO - NSC, que tem por
objetivos:

| — promover e propor a regulamentacao do credenciamento de
seguranca de pessoas fisicas, empresas, 0rgaos e entidades para
tratamento de informacoes sigilosas;

Il — garantir a seguranca de informacades sigilosas.

Paragrafo unico. Cabe ao regulamento dispor sobre a composicéao,
a organizacao e o funcionamento do NSC.




Organizacao

Nucleo de Seguranca e
Credenciamento
(NSC)

Comiité tor de 7
Crede ento e
Se ca




Competéncias do NSC
(Art. 4° do Decreto 35.382/2014)

| — Habilitar os o0rgaos de registro nivel 1 para o credenciamento de seguranca
de orgaos e entidades publicas e privadas, e pessoas para o tratamento de

Informacao classificada,; /

Il — Habilitar postos de controle dos orgaos de registro nivel 1



MODELO DO CREDENCIAMENTO DE SEGURANCA
ADOTADO PELO GDF

O MESMO ADOTADO PELO GABINETE DE SEGURANCA INSTITUCIONAL DA
PRESIDENCIA DA REPUBLICA — GSI/PR.

s ; p
Origem:
e Portugal - GNS;

e Visitas tecnicas — GSI/PR;
MRE; MD; EB;

e Oficinas DSIC — GSI/PR;

v




INFORMACOES CLASSIFICADAS EM
GRAU DE SIGILO NAO ENTRAM NO SEl




INFORMACAO SIGILOSA NO SE|

DECRETO 35.382, DE 2014

Art. 46. No fratamento da informacdo classificada deverdo ser ufilizados sistemas de informacdo e canais
de comunicacdo seguros que atendam aos padroes minimos de qualidade e seguranca definidos pelo
Poder Executivo.

§ 3° Os sistemas de informacdo de que trata o caput deverdo ter niveis diversos de controle de acesso e
utilizar recursos criptogrdficos adequados aos respectivos graus de sigilo.

Art. 49. Os procedimentos de tratfamento de documento confrolado aplicam-se aos recursos
criptograficos, atendidas as seguintes exigéncias:

| — Realizacdo de vistorias periddicas, com a finalidade de assegurar a execucdo das operacoes
criptogrdficas;

Il — Manutencdo de inventdrios completos e atualizados do material de criptografia existente;
Il — Designacdo de sistemas criptogrdficos adequados a cada destinatdrio;

IV — Comunicagdo, ao superior hierarquico ou a autoridade competente, de anormalidade r
sigilo, a inviolabilidade, a infegridade, a autenticidade, a legifimidade e a disponibilidade
criptografadas; e




SISTEMA ELETRONICO DE INFORMACAO - SEI

TERMINOLOGIA DAS PALAVRAS — LAl x SEI

Informacao classificada:
Ulfrassecreta

Secreta

Reservada.

Classificar a informacao:
Publico;

Restrito

Sigiloso

AN




SISTEMA ELETRONICO DE INFORMACAO - SEI

TERMINOLOGIA DAS PALAVRAS — LAl x SEI

Informacao Sigilosa | Sigiloso

Material de acesso Restrito
restrito

AN
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