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APRESENTACAO

No cenario contemporaneo, a tecnologia da informag¢ao e comunicacdo (TIC) desempenha um papel
central na transformacao e modernizagdo do setor publico. Diante das demandas crescentes por
servicos eficientes, transparentes e acessiveis, torna-se imprescindivel estabelecer diretrizes
estratégicas que orientem o uso e a gestdo dessa tecnologia.

O presente documento tem por objetivo apresentar as prioridades na area de Tecnologia de
Informacdo e Comunicacdo alinhadas as atuais diretrizes no ambito da Casa Militar para o periodo
2024-2027. Este trabalho foi resultado de um processo de reflexao, analise e colaboracao entre os
diversos atores envolvidos na governanca de TIC, por meio de uma abordagem participativa, que
envolveu gestores, técnicos, especialistas e demais partes interessadas, visando garantir a
representatividade e a legitimidade dos objetivos e a¢gdes propostos.

Este Plano estabelece uma sequéncia de a¢Ges e metas, como forma de atender aos objetivos
estabelecidos no Plano Estratégico do Distrito Federal 2019-2060 e no Planejamento Estratégico da
Casa Militar. Além disso, deve ser visto igualmente como ferramenta de orientacdo para a Casa
Militar como um todo e, particularmente, para a Subchefia de Seguranca da Informacdo e
Comunicacdo na execuc¢ado de seus objetivos estratégicos e na alocacdo de recursos necessarios para
0 sucesso da missao institucional.

A abrangéncia deste PDTIC estende-se a todas as unidades da Casa Militar. O horizonte temporal
deste plano alcanga os anos de 2024 a 2027, devendo ser revisado anualmente, no minimo, para
manter-se alinhado as necessidades do érgao.

O presente PDTIC podera ser revisto ainda neste ano, por determinacdao do Comité Gestor de
Tecnologia da Informacao.

Plano Diretor de Tecnologia da Informagdo e Comunicagao —2024-2027
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INTRODUCAO

Apesar de Brasilia ter sido inaugurada em 1960, foi somente em 1970, por forga constitucional, que
a denominagao do poder executivo local passou a ser Governo do Distrito Federal. O primeiro
governador do Distrito Federal foi Hélio Prates da Silveira. Neste ano também ocorreu a ocupagao
definitiva do Paldcio do Buriti como sede definitiva do Governo. Com a mudanga, tornou-se
necessaria a criacdao do Gabinete Militar do Governador, o que foi feito por Decreto em 28 de
setembro de 1970.

A modernizacdo e o desenvolvimento da cidade aumentaram as responsabilidades e as atribuicdes
do Gabinete Militar. A partir de 2000, por meio do Decreto 20.974, de 26 de janeiro, o Gabinete
passou a se chamar Casa Militar do Distrito Federal.

A Casa Militar (CM) é o 6rgdo de assessoria, apoio logistico e de seguranca institucional do
Governador, vinculado a Secretaria de Seguranca Publica. Possui como missao precipua, conforme
disposto no Decreto 39.610, de 12 de janeiro de 2019, alterado pelo Decreto 40.225 de 20 de
dezembro de 2019:

| - a seguranga pessoal do Governador e de seus familiares;

Il - a seguranga de dignitdrios, de autoridades em visita oficial ao Distrito Federal e de outras autoridades
designadas pelo Chefe da Casa Militar ou solicitadas pelo Secretdrio de Estado de Seguranga Publica,
ressalvados os casos de competéncia de 6rgdos federais, com os quais poderd atuar em colaboragdo,
quando autorizado pelo Governador ou Chefe da Casa Militar;

Ill - a seguranga, a comunicagdo, os suprimentos e manutengéo do Paldcio do Buriti e de outros imdveis a
servico do Governador ou onde este venha a residir, observados, com relagdo a Residéncia Oficial de Aguas
Claras, os atos editados pela Secretaria de Estado de Seguranga Publica do Distrito Federal, nos termos do
Decreto n? 39.181, de 3 de julho de 2018, e as atribuicdes desta Secretaria, nos termos do art. 27 do
Decreto n? 40.079, de 4 de setembro de 2019;

IV - o transporte e a administragéo da frota de veiculos terrestres e aéreos a servigo do Governador e seus
familiares;

V - a ajuddncia de ordens do Governador;

VI - o assessoramento a Secretaria de Estado de Seguranga Publica do Distrito Federal, nos assuntos
institucionais relativos as corporagbes militares do Distrito Federal e as atividades de cardter
representativo junto as demais organizagées militares;

VIl - o suporte ao desenvolvimento e a execugdo das atividades colaborativas e sociais do conjuge do
Governador do Distrito Federal; e

VIII - em conjunto com o Gabinete do Governador e do Vice-Governador, adotar as medidas necessdrias
para a protegdo dos locais onde o Governador e Vice-Governador trabalham, residem, estejam ou venham
a estar, e adjacéncias, consideradas dreas de seguranga, bem como solicitar o apoio operacional de outros
orgdos de seguranca.

No ambito da normatizacdo do Governo do Distrito Federal, foram editados dois Decretos que
impactam na governanca de Tl da Casa Militar e guardam relacao direta com a necessidade da

elaboracdo de um PDTIC. Os impactos das normas na governanca de Tl estdo detalhados na tabela
abaixo.

Plano Diretor de Tecnologia da Informagdo e Comunicagao —2024-2027
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Tabela 1 - Impacto na Governanga de Tl

Decreto Impacto na Governanga de TI

Recepciona a IN 04/2014 da SLTI/MPOG para ser aplicada no GDF.

Art. 22 Para fins desta Instrugdao Normativa, considera-se:

XXIl - Plano Diretor de Tecnologia da Informagdo - PDTI: instrumento de
Decreto 37.667, de 29 de diagndstico, planejamento e gestdo dos recursos e processos de
setembro de 2016 Tecnologia da Informagdo que visa atender as necessidades tecnoldgicas e

de informac¢do de um 6rgao ou entidade para um determinado periodo.

Art. 42As contratagdes de que trata esta IN deverdo ser precedidas de
planejamento, elaborado em harmonia com o Plano Diretor de Tecnologia
da Informagao -PDTI.

Aprova a Estratégia Geral de Tecnologia da Informacdo — EGTI.

Art. 22 Compete aos Comités de Governanca de Tecnologia da Informacao
dos drgdos e entidades da Administracdo Publica do Distrito Federal a
designacdo da equipe de elaboracdo, a aprovacdo, o monitoramento e a
publicacdo de seus respectivos Planos Diretores de Tecnologia da

Dec. 37.574, de 26 de agosto = Informacdo - PDTI.
de 2016 §1° O prazo de publicacdo é de 60 dias contados da publicacdo deste
Decreto, observando-se o disposto na EGTI.

§2° Os 6rgdos e entidades da Administracao Publica do Distrito Federal que
aprovaram seus Planos Diretores de Tecnologia da Informagdo até a data
de publicagdo deste Decreto devem realizar processo de revisdo para fins
de verificagdo da conformidade com a referida EGTI.

Desta forma, mais do que uma boa pratica de governanca de Tl, a elaboracdo do PDTIC é uma
obrigacdo para a conformidade com a legislacdo vigente.

Plano Diretor de Tecnologia da Informagdo e Comunicagdo — 2024-2027
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TERMOS E ABREVIAGCOES

Os termos técnicos, conceitos relacionados, convengdes e abreviagdes, mencionados no decorrer
deste documento, sao apresentados na tabela abaixo:

Tabela 2 — Termos e Abreviagoes

Sigla Descri¢ao
CGTIC Comité Gestor de Tecnologia da Informagao e Comunicagao
c™m Casa Miilitar

Control Objectives for Information and related Technology. Guia de boas praticas,

COBIT dirigido a gestao de TI.

DICOM Diretoria de Comunicacdo e Apoio Operacional

EGTI Estratégia Geral de Tecnologia da Informacao do GDF

GDF Governo do Distrito Federal

GUT Gravidade, Urgéncia, Tendéncia. Caracteristicas valoradas na priorizacdo das Acgdes
Estratégicas

ITIL Information Technology Infrastructure Library - boas préticas para infraestrutura,
operacao e gerenciamento de Tl

OETIC Objetivo Estratégico de Tecnologia da Informacao

PDTIC Plano Diretor de Tecnologia da Informacdao e Comunicagao

PE Plano Estratégico

PHP Hypertext Preprocessor - linguagem interpretada livre para desenvolvimento de
aplicacoes Web
Project Management Body of Knowledge - E um padrdo reconhecido para a profissdo de

PMBOK gerenciamento de projetos. Um padrao é um documento formal que descreve normas,
métodos, processos e praticas estabelecidas.

PoSIC Politica de Seguranca da Informagdao e Comunicao

SEI Sistema Eletronico de Informagdes. Sistema de gestdo eletronica de documentos.

SISP Sistema de Administragao dos Recursos de Tecnologia da Informagao

SLTI Secretaria de Logistica e Tecnologia da Informagao

SUSIC Subchefia de Seguranga da Informagao e Comunicag¢do da Casa Militar

SWOT Strengths (Forgas), Weaknesses (Fraquezas), Opportunities (Oportunidades) e Threats
(Ameacas)

TCU Tribunal de Contas da Unido

Tl Tecnologia da Informacao

TIC Tecnologia da Informacdo e Comunicacgdo

WEB Rede mundial de computadores (Internet)

SEGURANCA DA Protecdao da informacdo contra ameacas para garantir a continuidade do negdcio,

INFORMACAO minimizar os riscos e maximizar a eficiéncia e a efetividade das a¢des do negdcio.

Plano Diretor de Tecnologia da Informagdo e Comunicagao —2024-2027
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METODOLOGIA APLICADA

A elaboracgdo do presente PDTIC, baseou-se na metodologia utilizada pelo Sistema de Administragao
dos Recursos de Tecnologia da Informacdo (SISP), estabelecida pela Secretaria de Governo Digital,
por meio do Guia de PDTIC do SISP, que se encontra na versao 2.1, com o objetivo auxiliar os érgaos
e entidades da Administracao Publica Federal (APF) no processo de elaboragdo de seus respectivos
planos de TIC, orientando a construcao do PDTIC em trés etapas principais: preparacao, diagndstico
e planejamento, conforme demonstrado na figura abaixo:

Preparacao Diagnéstico Planejamento
[situacao atual] [situagao desejadal

Elaboracao

Figura 1 - Processo de Elaboragao de PDTIC

A Fase de Preparacdo iniciou-se com a definicdo da abrangéncia, do periodo e da equipe de
elaboracdo do Plano Diretor. Com a definicdo desses itens, foi feito o levantamento dos documentos
de referéncia, dos principios e das diretrizes a serem seguidos durante a execucao dos trabalhos.
Em seguida, foram realizados o diagndstico e o levantamento de necessidades de TIC para atender
aos objetivos estratégicos e demais direcionamentos encontrados nos documentos de referéncia. A
partir destas necessidades, foram estabelecidas metas e a¢des relacionadas, bem como os demais
planos, como o plano de pessoal, plano financeiro e o plano de gestdo de riscos.

Durante a execug¢do do PDTIC 2020-2023, constatou-se que uma parte das acdes ndao pode ser
executada no periodo, principalmente por questdes de restricGes orcamentarias, mudancgas na
priorizacdo das demandas e necessidade de novas contratacdes para manutencdo das solucées
atuais. Em decorréncia, novo alinhamento foi realizado, resultando na elaboracdo de nova planilha
com as agdes ndo concluidas e nao iniciadas do PDTIC anterior e remanejadas para o PDTIC 2024-
2027.

A planilha de necessidades do PDTIC 2020-2023 foi apresentada as setoriais da Casa Militar na fase
de diagndstico, onde foi solicitado indicar as situacdes de cada acdao em: Despriorizadas; Nao
Iniciadas; Em andamento; Concluida, e se permaneceria no PDTIC 2024-2027.

O levantamento de novas demandas, foram apontadas por cada um dos setores (CM/CHADJ,
CM/GAB/AJ, CM/SGA, CM/SUSER, CM/SUOPS, CM/SUSIC, CM/AGEP, CM/ASCOM, CM/ASSEST,
CM/AIL e CM/OUV), em pesquisa de Levantamento de Necessidades de TIC da Casa Militar do DF,
por meio de formulario eletrénico da Plataforma de Pesquisas das Casa Civil (LimeSurvey) e foram
registradas no Processo SEI 00428-00000585/2024-78.

Plano Diretor de Tecnologia da Informagdo e Comunicagao —2024-2027
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A partir desse novo panorama, agdes nao concluidas do PDTIC 2020-2023 e novas necessidades de
TIC para o PDTIC 2024-2027 foram inventariadas e analisadas pelas setoriais da CMDF, para em
seguida se estabelecer a prioridade de atendimento das ag¢les, segundo o grau de gravidade,
urgéncia e tendéncia, considerando sempre as melhores praticas de TIC sob a perspectiva do
planejamento estratégico da Instituicdo.

Ap0s a fase de diagndstico, iniciou-se a terceira e ultima etapa do processo, o planejamento, no
qual para cada uma das necessidades identificadas na fase de diagndstico foram estipuladas metas
e acOes para atendé-las de acordo com os objetivos esperados.

Ao final da fase de Planejamento, a minuta do PDTIC/CMDF 2024-2027 foi consolidada pela
Comissdo responsavel pela Elaboracdo do PDTIC, submetida e aprovada pelo CGTIC/CMDF e
publicada em Boletim Geral da CMDF.

Plano Diretor de Tecnologia da Informagdo e Comunicagao —2024-2027
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DOCUMENTOS DE REFERENCIA

A seguir, apresentam-se os documentos que nortearam a elaboragao deste PDTIC.

Tabela 3 — Documentos de Referéncia

Id Documento

Referenciais Estratégicos

R1
R2

R3

R4

PLANO ESTRATEGICO DO DISTRITO FEDERAL 2019-2060

PLANEJAMENTO ESTRATEGICO DA CASA MILITAR DO DISTRITO FEDERAL - 2022-2024

Estratégia Geral de Tecnologia da Informagdo — EGTI do Distrito Federal, publicada por meio do dec.
37.574, de 26 de agosto de 2016

Politica de Seguranca da Informacdo e Comunicagdo do DF — PoSIC, Resolugdo 03/2018 do Comité
Gestor de Tecnologia da Informacdo e Comunicag¢do do Distrito Federal-CGTIC-DF

Referenciais Legais

R5

R6

R7

R8

R9
R10
R11

R12

R13

R14

R15

R16

R17

R18

R19

R20

R21

R22

Plano Diretor de Tecnologia da Informagdo e Comunicagao —2024-2027

Constituicdo Federal de 1988: Lei fundamental e suprema do Brasil, servindo de parametro de validade
a todas as demais espécies normativas, situando-se no topo do ordenamento juridico

Lei Organica do Distrito Federal: Organiza os Poderes do Distrito Federal, estabelece suas
competéncias, e da outras providéncias

Lei n© 14.133, de 12 de abril de 2021: Lei de Licitagdes e Contratos Administrativos

Lei 12.527, de 18 de novembro de 2011: Lei de Acesso a Informacgdo — LAl

Lei 12.737, de 30 de novembro de 2012, dispdes sobre delitos informaticos

Lei 12.965, de 23 de abril de 2014, Marco Civil da Internet

Lei n2 13.709, de 14 de agosto de 2018: Lei Geral de Protecdo de Dados Pessoais (LGPD)

Lei n24.770, de 22 de fevereiro de 2012: DispOe sobre os critérios de sustentabilidade ambiental na
aquisicdo de bens e na contratacdo de obras e servicos pelo Distrito Federal

Lei n© 7.378, de 29 de dezembro de 2023: Disp&e sobre o Plano Plurianual do Distrito Federal para o
quadriénio 2024-2027

Lei de Diretrizes Or¢amentdrias — LDO: Norma que dirige e orienta o orgamento de todo o governo
para o préximo ano. Define quais prioridades devem vir no planejamento, também traz uma série de
regras para elaborar, organizar e executar o orgamento

Decreto n? 36.843, de 27 de outubro de 2015: Regulamenta a utilizagdo de servigos de telefonia
movel e internet mdével nos drgaos e entidades da Administragdo Direta, Autarquica e Fundacional do
Distrito Federal, e da outras providéncias

Decreto Distrital n2 44.330, de 16 de margo de 2023: Regulamenta a Lei Federal n2 14.133, de 12 de
abril de 2021, Lei de Licitagcbes e Contratos Administrativos, no ambito da Administra¢do Publica
direta, autarquica e fundacional do Distrito Federal

Decreto n? 38.354, de 24 de julho de 2017: Institui a Politica de Dados Abertos da Administracdo
Publica direta, autdrquica e fundacional do Distrito Federal

Decreto n? 37.574, de 26 de agosto de 2016: DispGe sobre a aprovacao de Estratégia Geral de
Tecnologia da Informacdo — EGTI

Decreto n° 39.736, de 28 de marco de 2019: DispGe sobre a Politica de Governanga Publica e
Compliance no ambito da Administracdo Direta, Autarquica e Fundacional do Poder Executivo do
Distrito Federal

Decreto n2 42.486, de 08 de setembro de 2021: Cria o Comité Gestor de Tecnologia da Informacéo e
Comunicacao do Distrito Federal - CGTIC

Decreto n2 25.750, de 12 de abril de 2005, regulamenta a Lei n? 2.572, de 20 de julho de 2000, que
“Dispde sobre a prevencado das entidades publicas do Distrito Federal com relacdo aos procedimentos
praticados na area de informatica

Decreto n? 37.354, de 20 de maio de 2016, cria o Comité Gestor de Tecnologia da Informacdo e
Comunicacgao do Distrito Federal — CGTIC e revoga o Decreto n2 36.309, de 27 de janeiro de 2015
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Decreto n2 37.667, de 29 de setembro de 2016: Dispde sobre a contratacdo de bens e servigcos de
Tecnologia da Informagao no ambito da Administracao Direta e Indireta do Distrito Federal, e da outras
providéncias

Decreto n2 39.831, de 17 de maio de 2019, estabelece o aplicativo e-GDF como aplicativo oficial para
disponibilizacdo de servicos publicos a populacdao por meio de dispositivos mdveis, no ambito dos
drgaos e das entidades da Administracao Publica Direta do Distrito Federal

Decreto n? 40.015, de 14 de agosto de 2019, dispGe sobre a obrigatoriedade de elaboracdo do e
publicacao dos Planos Diretores de Tecnologia da Informacao e Comunicacdo

Decreto n2 40.169, de 11 de outubro de 2019, institui o Comité Intersecretarial de Analise da Aplicacao
da Lei Geral de Protecdo de Dados no Distrito Federal.

Decreto n? 40.253, de 11 de novembro de 2019, institui a Politica de Governanca Digital no ambito dos
drgaos e das entidades da administracdo publica distrital direta, autarquica e fundacional.

Decreto n?7.174, de 12 de maio de 2010, regulamenta a contratacdo de bens e servicos de informatica
e automacdo pela administracdo publica federal, direta ou indireta, pelas fundacdes instituidas ou
mantidas pelo Poder Publico e pelas demais organizacdes sob o controle direto ou indireto da Unido
Parecer n2 650/2020-PGDF/PGCONS, Administrativo. Revogacdo, no plano federal, de norma federal
recepcionada no distrito federal por meio de Decreto do governador. Inexisténcia de revogacao
tacita. Necessidade de novo Decreto do governador para que a norma recepcionada perca vigéncia
local

Acérddo TCU 1603/2008 — PLENARIO, levantamento de auditoria. Situacdo da Governanca de
Tecnologia da Informacdo — Tl na administracdo publica federal. Auséncia de Planejamento Estratégico
Institucional. Deficiéncia na estrutura de pessoal. Tratamento inadequado a confidencialidade,
integridade e disponibilidade das informagGes. Recomendagdes

Acérddo TCU 2308/2010 - PLENARIO, relatério de levantamento. Avaliagdo da Governanca de
Tecnologia da Informacdo na Administracdo Publica Federal. Constatacdo de precariedades e
oportunidades de melhoria. Determinac¢des, recomendacdes e comunicagcdes

Acérddo TCU 1233/2012 - PLENARIO: TMS 6/2010. Gest3o e uso de Tecnologia da Informac3o. Relatério
consolidado. 21 trabalhos, abrangendo 315 organiza¢des publicas federais. Consideragées a respeito
das contratac¢des de solucBes de Tl pelo Sistema de Registro de Precos (SRP). Consideragdes sobre o
tema “Governanga Corporativa e Governanga de TI”. Recomendagdes e determinagdes

Acérddo TCU 2585/2012 - PLENARIO, relatério de Levantamento. Avaliacdo da Governanca de
Tecnologia da Informagdo na Administragdo Publica Federal. Oportunidades de Melhoria.
Recomendagdes

Acérddo TCU 3117/2014 — PLENARIO, relatério de Levantamento. Avaliagio da Governanca de
Tecnologia da Informagdo na Administracdo Publica Federal (iGovTl). Subsidio as atividades de
fiscalizagdo do TCU. Informagdo as organizagdes participantes, da avaliagdo individualizada de
governanca de Tl e da comparagdo com os resultados consolidados de seu segmento de atuagao, para
inducdo do aperfeicoamento de sua governanga e dos processos de gestao de Tl. Publicidade dos dados,
informacgdes e conclusdes do relatdrio, com preservagdo das informagdes protegidas por sigilo. Ciéncia
a 6rgados interessados

Decisdo 5957/2018 — TCDF, cumprimento das politicas de governanca, gestdo e uso corporativo de TIC,
retencdo de capital humano na area de TIC, planos de comunicagao sobre resultados da gestdo e do
uso de TIC, MDS como um modelo de referéncia, processos de gestdo de servigos de TIC e servigos
publicos em plataformas digitais.

Decisdo 176/2019 — TCDF, conhecimento do Relatério de desempenho IEGM-DF 2017. Adogdo de
providencias ao desenvolvimento e aprimoramento da gestdo publica distrital

Decisdo 3883/2019 — TCDF, Relatério de desempenho destinado a medir o indice de Efetividade da
Gestdo Municipal - IEGM-DF 2017, com o objetivo de avaliar a qualidade da gestdo publica no ambito
do Distrito Federal

Acdo de Controle 5/2019 — CGDF, falhas verificadas em contratos de solucdes de TIC. Emissdo de
recomendacdes

Acdo de Controle 15/2019 CGDF, falhas verificadas em contratos de solugdes de TIC, Emissdo de
recomendacgoes para suprimento dessas falhas
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Instrucdo Normativa SLTI/MPOP n2 05, 26 de maio de 2017: Disp&e sobre as regras e diretrizes do
procedimento de contratacdo de servicos sob o regime de execucdo indireta no ambito da
Administracao Publica federal direta, autdrquica e fundacional

Instrucdo Normativa SGD 94/2023: Dispde sobre o processo de contratacio de solucdes de Tecnologia
da Informagao e Comunicacgao - TIC pelos 6rgaos e entidades integrantes do Sistema de
Administracao dos Recursos de Tecnologia da Informagao - SISP do Poder Executivo Federal

Referenciais Técnicos
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GUIA de PDTIC DO SISP (versdo 2.1 — 2021). Tem por finalidade disponibilizar conhecimento para
auxiliar a elaboragao e o acompanhamento de um PDTIC, com conteldo e qualidade minimos para
aprimorar a governanga e a gestdao da Tecnologia da Informa¢do e Comunica¢Ges nos 6rgdos da
Administragdo Publica Federal — APF

Control Objectives for Information and related Technology — COBIT

Information Technology Infrastructure Library — ITIL

Guia de Governanca de TIC do SISP: Sugere modelo referencial de governanca de TIC do SISP,
constituido por um conjunto de 10 (dez) praticas relacionadas a governanca de Tecnologia da
Informacdo e Comunicacdo (TIC), para que 6rgdos e entidades desenvolvam e aperfeicoem a
governanca de TIC em suas instituicGes

Referencial Basico de Governancga Organizacional do TCU: Guia para orientar e incentivar a
implementacdo de boas praticas de governancga por organizacdes publicas, principalmente pelo
préprio TCU

15
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PRINCIPIOS E DIRETRIZES

A elaboracgao do presente Plano baseia-se, em primeira instancia, nos principios da Administragao
Publica, a saber: legalidade, impessoalidade, moralidade, publicidade e eficiéncia. Além disso,
busca-se com o planejamento o alcance de maior eficiéncia e efetividade nas agdes de TIC, conforme
dispdem instrumentos legais e normativos e as melhores praticas de governanca publica.

O PDTIC a ser produzido deve seguir, dentre outros, os seguintes principios e diretrizes:

Tabela 4 - Principios

Id Principios

P1 Economicidade: buscar as melhores solugdes, com custo-beneficio justificavel.

P2 Transparéncia: disponibilizar o maximo de informagdes em suas diversas dreas de atuagao a todos
os interessados.

p3 Conformidade: zelar pelo estrito cumprimento dos dispositivos normativos em nivel distrital e
federal.

pa Independéncia tecnoldgica: buscar solugdes tecnoldgicas de forma a garantir o dominio da solucdo
por servidores, minimizando a dependéncia de provedores de servicos.

P5 Alinhamento dos objetivos institucionais de TIC as estratégias de negdcio.

Tabela 5 - Diretrizes

Id Diretrizes

D1 | Promover o alinhamento a EGTI e ao Planejamento Estratégico da Casa Militar.

D2 | Promover a melhoria continua dos servigos prestados, de acordo com o interesse publico.
D3 | Prover seguranga da informagao e das comunicagGes no seu ambito de atuagao.

Garantir a capacitacdo continua dos servidores nas diversas tecnologias necessarias ao

D4 . e
cumprimento da missdo institucional.

DS Fomentar a integracao entre a Casa Militar e demais 6rgdos de seguranga publica a fim de
desenvolver solugdes tecnoldgicas integradas.

D6 Buscar exceléncia e inovagao na gestdo de TIC, em alinhamento as demandas estratégicas da

Instituicao.

D7 | Buscar a melhoria continua da infraestrutura de TIC.

Plano Diretor de Tecnologia da Informagdo e Comunicagdo — 2024-2027
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ORGANIZACAO DA UNIDADE DE TIC

A Casa Militar, por sua estrutura organizacional, possui seus processos agrupados por subchefias. A
subchefia que é responsavel pela TIC é a Subchefia de Seguranga da Informa¢dao e Comunicagao
(SUSIC). Com as mudangas no cenario politico ocorridas em 2019, a estrutura interna da SUSIC
sofreu uma modificagdo que resultou na transferéncia da antiga Diretoria de Informatica da Casa
Militar para a Subsecretaria de Tecnologia da Informacao da Casa Civil, conforme Decreto n2 40.165,
de 09 de outubro de 2019. Diante disso, a SUSIC passou a ter apenas a Diretoria de Comunicacdo e
Apoio Operacional (DICOM), que agregou as geréncias antes subordinadas a Diretoria de
Informatica. Consequentemente, a DICOM atualmente é composta pelas seguintes unidades:

e Geréncia de Telefonia Mével (GETEM);

e Geréncia de Telefonia Fixa (GETEF);

e Geréncia de Apoio Operacional (GAOP);

e Geréncia de Desenvolvimento e Suporte (GEDSUP);

e Geréncia de Seguranga da Informagdo (GESINF); e

e Geréncia do Nucleo de Credenciamento e Controle (GECRED).

A seguinte figura ilustra a estrutura da Casa Militar com suas subchefias e unidades subordinadas,
com destaque para a Subchefia de Segurancga da Informagdao e Comunicagao.

CASA MILITAR DO DISTRITO FEDERAL
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Figura 2 — Organograma Casa Militar
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RESULTADOS DO PDTIC ANTERIOR

O PDTIC anterior foi elaborado em outubro de 2020 (primeira versao) e publicado no DODF n? 166,
de 01 de setembro de 2020, por meio da Portaria n2 61, de 26 de agosto de 2020.

No decorrer do periodo de vigéncia do PDTIC/CMDF 2020-2023, com as alteragdes nos cenarios
interno e externo, bem como a busca por readequar o niumero de projetos previstos com a
capacidade de execugdao das areas envolvidas no processo de contratacdao, foram realizadas
revisdes, visando alinhamento com o PCA (Plano de Contratagdes e Aquisi¢des), bem como
surgimento de demandas prioritdrias para o periodo.

O Plano Diretor elencou as principais necessidades da TIC, principalmente relativas as demandas
das areas de negdcio. Buscou-se, ainda, estabelecer uma relacdo entre as estratégias de TIC e o
Plano Estratégico da Casa Militar.

No grafico a seguir, sdo apresentados os resultados obtidos do PDTIC no periodo de janeiro de 2020
a dezembro de 2023, relativos ao andamento das acdes de TIC elencadas no documento. As acoes
despriorizadas sdo aquelas que perderam a sua relevancia e foram retiradas do PDTIC por
deliberacdo do CGTIC/CM.

Tabela 6 — Status das A¢oes do PDTIC anterior
Status das 66 Ac¢oes do PDTIC 2020-2023

DESPRIORIZADAS 13 20%
NAO INICIADAS 28 42%
EM ANDAMENTO 14 21%
CONCLUIDAS 11 17%
TOTAL 66 100%

CONCLUIDAS

EM ANDAMENTO

NAO INICIADAS

DESPRIORIZADAS

o
]

10 15 20 25 30

Figura 3 — Grafico Status das A¢oes do PDTIC anterior
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De acordo com os resultados no grafico, pode-se observar que o alcance dos objetivos estabelecidos
foi pouco efetivo ao longo dos quatro anos relativos ao plano. Isto é, de todas as a¢Oes previstas,
foram concluidas apenas 17%, sendo que 21% ainda estdao em andamento, com pouca evolucao.
Além disso, cumpre destacar que 42% ndo chegaram a ser iniciadas e 20% das ac¢des previstas foram
despriorizadas. Ressalta-se, ainda, que algumas dessas a¢des permanecem em andamento e foram
remanejadas para o atual PDTIC 2024-2027.

Por outro lado, boa parte das acbes estratégicas que dependiam apenas de recursos internos da
Casa Militar, ou seja, pessoal e materiais ja disponiveis, foram executadas ou tiveram a execugao
iniciada.

Destaca-se que, devido a limitacao de equipe técnica especializada para a execugao dos servigos,
tanto em termos quantitativos quanto em termo de conhecimentos e habilidades, nao foi possivel
alcangar um melhor resultado no indicador geral.

Neste contexto, verifica-se a necessidade de fortalecimento do quadro de pessoal de TIC e também
dos servidores diretamente envolvidos no processo de contratacdo. Sendo, ainda, de grande
importancia a alocacdo de recursos financeiros na contratacdo de servicos e solucdes de TIC, que
consequentemente viabilizariam o alcance dos objetivos estratégicos institucionais.

Plano Diretor de Tecnologia da Informagdo e Comunicagao —2024-2027
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REFERENCIAL ESTRATEGICO DE TIC
Missdo

Assegurar solugdes tecnoldgicas, alinhadas as areas de negdcio da Casa Militar, contribuindo para o
cumprimento de sua missdo institucional.

Visao
Ser reconhecida no ambito do Governo do Distrito Federal pelo provimento de solugdes
tecnolégicas com rapidez, confiabilidade e seguranca, de forma eficiente e inovadora.

Valores

Os valores da unidade de tecnologia da Casa Militar sdao compartilhados do planejamento
estratégico dela, quais sejam:

=  Compromisso;

= Comprometimento;
= Dignidade;

» Etica;

= Honestidade;

= |ealdade;

= Respeito;

= Responsabilidade; e

®= Transparéncia.

Analise Swot

A analise SWOT (ou matriz SWOT) é uma ferramenta que
identifica fraquezas, forgas, oportunidades e ameagas de uma organizacdo ou de um projeto.
Assim, a ferramenta serve para entender os principais pontos antes de comegar um projeto.

O objetivo da andlise SWOT é avaliar uma situacao, considerando o ambiente interno e o ambiente
externo. O ambiente interno considera as forcas e as fraquezas, ja o externo considera as ameacas
e oportunidades.

Em alguns pontos, a analise SWOT se parece com uma lista de pontos negativos e positivos. Mas ela
é mais do que isso, uma vez que mostra outras variagcdes importantes. Dessa forma, é possivel
avaliar toda a situacao e ter certeza das condic¢des, se favoraveis ou arriscadas.

O quadro a seguir apresenta os resultados obtidos a partir da analise do contexto da Casa Militar,
em especial da Subchefia de Seguranca da Informacdao e Comunicagao - SUSIC.

Plano Diretor de Tecnologia da Informagdo e Comunicagao —2024-2027
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Matriz SWOT Consolidada

AMBIENTE INTERNO

o
2
o
=
x
i
i
-
2
—
o
=
<

Apoio da alta gestao
Capacidade de atendimento
Engajamento da equipe técnica

Capacidade de atendimento

CGTIC instituido

Baixa dependéncia de fornecedores
Boa relagdo com as outras areas da
organizagao
Padronizagao dos sistemas
proprietdrios de TIC

Falta de dotagdo orgcamentdria
Processo de Contratacao de TIC com
baixa fluidez e moroso
Falta de capacitagao continuada
Equipe técnica insuficiente para a
crescente demanda de servicos de TIC
Auséncia de pesquisa e
desenvolvimento

Infraestrutura de TIC desatualizada

Mapeamento de competéncias de TIC
insuficientes

FRAQUEZAS

OPORTUNIDADES

Parcerias com outras institui¢cdes para
transferéncia de tecnologia e
conhecimento (PMDF, CBMDF e CACI)

Demandas reprimidas de TIC no GDF

Potencial da TIC para o GDF
Novas plataformas tecnoldgicas
Prestacdo de servigos a populacdo

Implementacdo de boas praticas
Governanca, Planejamento e Gestdo
no GDF
Novas ferramentas tecnoldgicas
disponiveis no mercado

Restricdes no orgamento do GDF

Possivel Interrup¢do nao programada
no Data Center do GDF

Falta de continuidade dos projetos de
TIC

Mudanga no governo

Ataques cibernéticos e riscos inerentes
a seguranga da Informagdo

Altos custos das solucées de TIC

Risco de violagao da Seguranca da
Informacéao
Rapida evolugdo da TIC
Evasdo do capital intelectual —
rotatividade e escassez de profissionais
especializados em TIC

(%2}
<
O
<
Ll
=
<

Figura 4 — Quadro da analise SWOT
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ALINHAMENTO COM A ESTRATEGIA DA ORGANIZACAO

Para cumprir com efetividade suas atribuicGes, a Casa Militar elaborou seu Plano Estratégico,

definindo objetivos estratégicos a serem perseguidos que possuem relagdo direta com a Tecnologia

da Informagdo e Comunicag¢do. Para o cumprimento desses objetivos foram prescritas as estratégias

e suas respectivas iniciativas relacionadas diretamente com recursos de TIC, a saber:

4.1.2 Estratégia - Aprimorar continuamente o desenvolvimento de sistemas, suporte e seguranga de
informagdes e de comunicagoes.

4.1.2.1 Iniciativa Estratégica - Manter o PDTIC atualizado;

4.1.2.2 Iniciativa Estratégica - Modernizar a infraestrutura de TIC;

4.1.2.3 Iniciativa Estratégica - Capacitar continuamente os recursos humanos nas novas tecnologias de
desenvolvimento de sistemas, suporte e seguranga de informagées e de comunicagées;

4.1.2.4 Iniciativa Estratégica - Implantar sistemdtica de gestdo de seguran¢a da informagéo (Norma
ISO/IEC 27.000) e Sistemdtica de Geréncia de Servigos de Tl (norma ISO 20.000 e no framework ITIL);
4.1.2.5 Iniciativa Estratégica - Criar protocolos organizacionais de atuag@o para as diversas situagées que
envolvem o desenvolvimento de sistemas, suporte e seguranga de informagdo e de comunicagéo;

4.1.2.6 Iniciativa Estratégica - Implementar novas tecnologias de desenvolvimento de sistemas, suporte e
seguranga da informagdo e de comunicagéo; e

4.1.2.7 Iniciativa Estratégica - Buscar parcerias que viabilizem o investimento e aquisi¢do de servigos,
minimizando custos recorrentes com solugées tecnoldgicas.

(...

4.1.3 Estratégia - Aprimorar continuamente a estrutura de execugéo de som e eventos.

4.1.3.1 Iniciativa Estratégica - Aprimorar e modernizar o processo de operacionalizagéo do servigo de
som e acompanhamento de eventos, com a constante melhoria do conhecimento técnico dos recursos
humanos e na busca por atualizagéo com novos produtos e equipamentos disponibilizados no mercado;
4.1.3.2 Iniciativa Estratégica - Atualizar a infraestrutura de som e eventos com o uso de equipamentos

e solugbes modernizadas; e

4.1.3.3 Iniciativa Estratégica - Ampliar a inter-relagdo com os 6rgdos de Imprensa externa e Assessoria de
Imprensa e Cerimonial do Governo do Distrito Federal.

(...)

4.1.4 Estratégia - Aprimorar continuamente a estrutura de comunicagédo velada (Rddio HT).

Iniciativa Estratégica - Aprimorar e modernizar o servico de comunicagdo velada, ferramenta
indispensdvel e essencial na protecdo de dignitdrios e acompanhamento de eventos, com a constante
melhoria e busca por atualizagdo com novos produtos e equipamentos.

()

4.2.1 Estratégia — Melhorar os processos para redugdo dos gastos e necessidade de recursos financeiros;
(...)

4.2.1.3 Iniciativa Estratégica — Adquirir materiais e tecnologia que reduzam gastos e otimizem os servigos
prestado nas diversas dreas de atuagéo;

(...)

4.3.1 Estratégia — Aprimorar a gestdo de Proprios.

4.3.1.1 Iniciativa Estratégica — Atualizar a tecnologia para controle dos prdéprios;

(...)

A partir do Planejamento Estratégico da Casa Militar, foram definidos os Objetivos Estratégicos de

TIC mantendo-se o alinhamento com as estratégias definidas naquele instrumento de

planejamento. Além disso,

documentos:

também se buscou seguir as orientacdes definidas nos seguintes

=  Estratégia Geral de Tecnologia da Informag¢do — EGTI do Distrito Federal, publicada por meio do Dec.
37.574, de 26 de agosto de 2016;
= |nstrucdo Normativa N2. 4, de 11 de setembro de 2014 - Dispde sobre o processo de contratacdo de

servicos de Tecnologia da Informacdo pela Administracao Publica Federal direta, autarquica e

fundacional, recepcionada pelo Dec. 37.667, de 29 de setembro de 2016;

=  Acorddo TCU Numero 1330/2008;

= Decreto 37.354/2019 - Cria o Comité Gestor de Tecnologia da Informacdo e Comunicacdo do
Distrito Federal - CGTIC e revoga o Decreto n? 36.309, de 27 de janeiro de 2015;

Plano Diretor de Tecnologia da Informagdo e Comunicagao —2024-2027

CASA MILITAR DO DISTRITO FEDERAL

22



PDTIC CMDF 2024-2027

=  Portaria Casa Militar N2 06, de 12 de abril de 2016 - que cria o CGTIC-CM, alterada pela Portaria n2

162, de 16 de dezembro de 2019;
= Control Objectives for Information and related Technology - COBIT; e

= Information Technology Infrastructure Library. - ITIL.

Conforme tabela a seguir, os Objetivos Estratégicos de TIC visam contribuir para a satisfacdo das

necessidades de negdcio da Casa Militar e servem de orientac¢do para o plano de ac¢des.

Tabela 7 — Objetivos Estratégicos de TIC

Objetivo  Descricao

OETIC-1 pelo uso da TIC

Manter o funcionamento do Comité Gestor de Tecnologia da Informacao
OETIC-2 L

e Comunicagao
OETIC-3 Aprimorar a gestado de TIC, priorizando a atuac¢do dos militares da SUSIC

em atividades de gestdo

OETIC-4 Prover infraestrutura de TIC moderna

OETIC-5 Promover a seguranca da informagdo e comunicagao

OETIC-6 Garantir a disponibilidade das informacGes por meios eletronicos
OETIC-7 Definir e implantar processos de Gestdo de TIC

OETIC-8 Atualizar a Carta/Portfélio de Servicos de TIC

Garantir quantitativo permanente da equipe, em harmonia com a

OETIC-9 demanda de projetos e servigos da Casa Militar

OETIC-10 | Investir na capacita¢ao dos servidores da SUSIC

OETIC-11  Aprimorar a gestdo do ciclo de vida dos sistemas de informacdo
Fornecer servicos e aplicativos multiplataforma, priorizando solucdes,

OETIC-12 } .
programas e servicos baseados em software livre
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Apoiar a Gestdo Estratégica, Administrativa e Operacional da Casa Militar

Alinhamento

PE-CM (OE 1)

EGTI/TCU

EGTI/IN-04/ PE-
CM (OE 1)
COBIT/ITIL/  PE-
CM (OE 1)
EGTI/COBIT/ITIL/
PE-CM (OE 1)
COBIT/ITIL
COBIT/ITIL

EGTI

EGTI/TCU PE-CM
(OE 6)

EGTI/ PE-CM (OE
6)
EGTI/TCU/COBIT

EGTI/IN-04
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INVENTARIO DAS NECESSIDADES

Plano de Levantamento das Necessidades

O levantamento de novas necessidades na area de Tecnologia da Informagdao e Comunica¢do no
ambito da Casa Militar ocorreu por meio de formuldrio eletrénico da Plataforma de Pesquisas das
Casa Civil (LimeSurvey) e foram registradas no Processo SEI 00428-00000585/2024-78. O objetivo
desse questiondrio foi identificar as necessidades de informacdo, infraestrutura, equipamentos,
software, servicos, pessoal e capacitacdo, e que se vinculam as necessidades de negdécio da Casa
Militar como um todo.

O referido questionario foi distribuido a todas as unidades da Casa Militar com o intuito de que eles
formalizassem as suas demandas especificas. A partir das necessidades formalizadas, foi feita uma
consolidagdo em um documento Unico para que fosse possivel realizar a analise e a priorizagao
dessas demandas.

Para demandas remanescentes, foi solicitado as setoriais as informagdes sobre as necessidades
previstas no PDTIC 2020-2023, preenchendo em planilha, asituagdo de cada
necessidade: Despriorizadas; Nao Iniciadas; Em andamento; Concluida, e se permanecera no
PDTIC 2024-2027.

Critérios de Priorizacao

Para a priorizacdao das necessidades foi utilizada a Matriz de Priorizacdo denominada GUT. Essa
técnica analisa a gravidade ou impacto que as necessidades produzem quando sdo atendidas ou
ndo, além de considerar a urgéncia no atendimento e a tendéncia de agravamento do problema ou
de perda da oportunidade enquanto a necessidade nao for atendida.

Tabela 8 — Critérios de Priorizagao

Caracteristica Significado

Impacto do problema sobre coisas, pessoas, resultados, processos ou
organizagdes e efeitos que surgirdo a longo prazo se o problema nao for resolvido
Urgéncia Relagdao com o tempo disponivel ou necessario para resolver o problema
Potencial de crescimento do problema, avaliagao da tendéncia de crescimento,
redugao ou desaparecimento do problema

Gravidade

Tendéncia

Cada acdo analisada foi valorada de 1 a 5 em cada uma das caracteristicas (Gravidade, Urgéncia e
Tendéncia), de acordo com as tabelas a seguir:

Tabela 9 — Grau de priorizagdo

Pontuagcao Gravidade Urgéncia Tendéncia
5 Extremamente E necessdria uma ac¢do Se nada for feito, a situacdo vai
grave imediata piorar rapidamente
. al A situagdo vai piorar em pouco
4 Muito grave Com alguma urgéncia ¢ P P
tempo
. ) A situacdo vai piorar a médio
3 Grave O mais cedo possivel brazo
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2 Pouco grave Pode esperar um pouco

A situacdo vai piorar a longo
prazo

Nenhuma urgéncia foi

1 Sem gravidade identificada

A situagao nao vai piorar e pode
até melhorar

Necessidades Identificadas

A partir do levantamento realizado com todas as dreas da Casa Militar, foram identificadas varias

novas demandas. Além disso, na consolidacdo das necessidades para este plano, foram

consideradas também as necessidades previstas no PDTI anterior que ndo chegaram a ser atendidas

em vista de questdes técnicas e/ou financeiras.

Portanto, as seguintes necessidades foram identificadas para o presente PDTIC até o momento:
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Tabela 10 — Necessidades de TIC Consolidadas

DESCRIGAO DA NECESSIDADE

CATEGORIA

S

ORIGEM

Priorizacao

U | T | Prioridade |

AREA DEMANDANTE

INVESTIMENTO

TOTAL

CUSTEIO

TOTAL

N1

N2

N3

N4

NS

N6

Aquisicdo de nobreaks para salas de
equipamentos de TIC e Telefonia Fixa

Aquisicdo de solugcGes de contramedida
eletrénica

Aquisicdo/contratacdo de empresa para
a prestagdo de Servico Mdvel por
Satélite. Créditos para telefonia moével
satelital.

Consultoria para elaboragdo de Projeto
Béasico/Executivo do Sistema de
Monitoramento (CFTV) e Controle de
Acesso

Manutengdo/Aprimoramento/Ampliagdo
do Sistema de Monitoramento (CFTV) e
Controle de Acesso

Aquisicdo de solugdo para um sistema de
Videowall/Videoconferéncia e
sonorizagdo corporativo, abrangendo
montagem da solugdo completa nos
ambientes da sala de gestdo, do saldo
branco e nobre do Paldcio do Buriti

Plano Diretor de Tecnologia da Informagdo e Comunicagdo — 2024-2027
CASA MILITAR DO DISTRITO FEDERAL

Materiais e
Equipamentos
de TIC

Infraestrutura
e Seguranga
de TIC
Materiais e
Equipamentos
deTIC

Infraestrutura
e Seguranga
de TIC

Infraestrutura
e Seguranga
de TIC

Materiais e
Equipamentos
de TIC

Nao
iniciada
Nao

iniciada

Em
andamento

Em
andamento

Nao
iniciada

N3do
iniciada

PDTIC 2020-
2023

PDTIC 2020-
2023

PDTIC 2020-
2023

PDTIC 2020-
2023

PDTIC 2020-
2023

PDTIC 2020-
2023

55 125
5 5 125
5 5 125
5 5 125
55 125
5 5 125

CM/SUsIC,
CM/SUSIC/DICOM/GETEF

CM/SUOPS

CM/SUSIC/GTEM

CM/SUOPS

CM/SUOPS

GOV, CM/SUSIC

26

RS
60.000,00

RS
900.000,00

RS
3.000.000,00

RS
2.700.000,00

RS
200.000,00

RS
150.000,00
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N7

N8

N9

N10

N11

N12

N13

N14

N15

Consultoria para elaboragao de Projeto
Basico/Executivo para solugdo de video
wall para o Paldcio do Buriti

Aquisicao de Bateria estacionaria para
NoBreak

Aquisicdo de solugdo para um sistema de
Videowall/Videoconferéncia e
sonorizagdo corporativo, abrangendo
montagem da solug¢do completa nos
ambientes da Residéncia Oficial de
Aguas Claras

Aquisicao de 9 switches PoE 24 portas
para ampliagdo da rede VolP

Aquisicdo de microcomputadores
(Renovagdo do parque computacional no
minimo em 25% ao ano)

Aprimoramento da infraestrutura de
redes

Aquisicdo de aparelho telefonico digital
(80 und)

Aquisicdo de caixa de som acustica ativa

Aquisicdo de fonte de alimentagdo para
aparelho telefonico digital (80 und)

Infraestrutura
e Seguranga
deTIC

Materiais e
Equipamentos
de TIC

Materiais e
Equipamentos
deTIC

Materiais e
Equipamentos
de TIC

Materiais e
Equipamentos
deTIC

Infraestrutura
e Seguranga
de TIC
Materiais e
Equipamentos
de TIC
Materiais e
Equipamentos
de TIC

Materiais e
Equipamentos
de TIC

Em
andamento

Nova
necessidade

Nova
necessidade

Nao
iniciada

Em
andamento

Nao

iniciada

Nao
iniciada

Nova
necessidade

Nao
iniciada

PDTIC 2020-
2023

Levantamento
de
Necessidades
2024
Levantamento
de
Necessidades
2024

PDTIC 2020-
2023

PDTIC 2020~
2023

PDTIC 2020-
2023

PDTIC 2020-
2023

Levantamento
de
Necessidades
2024
PDTIC 2020-
2023
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5 5|5 125

5 5 5 125

5 5|5 125

4 5 5 100
4 55 100
4 4 5 80
4 4 5 80
4 4 5 80
4 4 5 80

GOV, CM/SUsSIC

CMm/SusIC

GOV, CM/SUSIC

CM/SUSIC/DICOM/GETEF

Cm/susIC

CM/SusIC

CM/SUSIC/DICOM/GETEF

CM/SUSIC/DICOM/GAOP

CM/SUSIC/DICOM/GETEF

27

RS
500.000,00

RS
45.000,00

RS
200.000,00

RS
120.000,00

RS
40.000,00

RS
30.000,00

RS
8.000,00

RS
150.000,00

RS
4.000,00
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N16

N17

N18

N19

N20

N21

N22

N23

N24

Aquisicdo de materiais e ferramentas
para a area de telefonia (cabos,
conectores, alicates, etc.)

Aquisicdo de materiais e ferramentas
para manutencgdo da infraestrutura de
TIC (cabos, conectores, analisadores de
rede, alicates, testador de cabo,
rotulador eletrénico, etc.)

Aquisi¢do de microfones (com fio e sem
fio)

Aquisicdo de monitor de referéncia para
equipe de som

Aquisicdo de 250 radios portateis (HT), 5
estacdes moveis e 2 estacdes fixas

Acordo de Cooperagdo para uso da rede
TETRA compartilhada com a PMDF ou
outros 6rgdos

Contratagdo de Servico de telefonia
baseada em voz sobre IP VolP

Aquisicdo de 07 (sete) Projetor de
imagem (Datashow) - com capacidade
de limens acima de 5000

Aquisicao de fones de ouvido para uso
nos radios SEPURA modelo STP 900

Materiais e
Equipamentos
deTIC

Materiais e
Equipamentos
de TIC

Materiais e
Equipamentos
de TIC

Materiais e
Equipamentos
de TIC
Materiais e
Equipamentos
deTIC

Infraestrutura
e Segurancga
de TIC

Infraestrutura
e Seguranga
de TIC

Materiais e
Equipamentos
deTIC

Materiais e
Equipamentos
de TIC

Em
andamento

Em
andamento

Nova
necessidade

Nao

iniciada

Nao
iniciada

Nova
necessidade

Nova
necessidade

Nao
iniciada

N3do
iniciada

PDTIC 2020-
2023

PDTIC 2020-
2023

Levantamento
de
Necessidades
2024
PDTIC 2020-
2023

PDTIC 2020-
2023

Levantamento
de
Necessidades
2024
Levantamento
de
Necessidades
2024
PDTIC 2020-
2023

PDTIC 2020-
2023
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80

80

80

80

80

80

80

64

64

CM/SUSIC/DICOM/GETEF

CMm/susIC

CM/SUSIC/DICOM/GAOP

CM/SUSIC/DICOM/GAOP

CM/SUSIC/DICOM/GAOP

CM/SUSIC/GAOP

CM/SUSIC/DICOM/GETEF

CMm/susIC

CM/SUSIC/GAOP

28

RS
15.000,00

RS
15.000,00

RS
12.000,00

RS
4.000,00

RS
3.000.000,00

RS
214.480,00

RS
570.000,00

RS
660.000,00

RS
1.600.000,00
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N25

N26

N27

N28

N29

N30

N31

N32

N33

N34

N35

N36

Capacitagdo na Lei Geral de Protegdo de
Dados - LGPD

Implantar sistematica de gestao de
Infraestrutura e Seguranga de TIC

18 (dezoito) tablets, com tela de no
minimo de 10 (dez) polegadas.

Aquisicao de Aplicativo para navegagdo
aérea

Capacitacdo em Infraestrutura e
Seguranga de TIC

Desenvolvimento e implantagdo do
Sistema de Controle de Escalas de
Servigo

Aquisicdo de aplicativo com cartas
aeronduticas digitais

Aquisicao de mesa de som digital

Aquisicdo de solugdo para criptografia de
voz

Aquisicdo de 02 (duas) Maquinas
fotograficas digitais Full HD profissionais
com Tripé

Aquisicdo de televisores do tipo Smart
TV

Aquisicdo de 50 (cinquenta)
carregadores emergenciais de celular
para equipe de seguranga pessoal

Gestdo de
Pessoal de TIC

Infraestrutura
e Seguranga
de TIC

Materiais e
Equipamentos
deTIC

Softwares e
Aplicativos
Gestdo de
Pessoal de TIC

Automatizagao
e Sistemas

Softwares e
Aplicativos
Materiais e
Equipamentos
deTIC

Softwares e
Aplicativos
Materiais e
Equipamentos
de TIC

Materiais e
Equipamentos
de TIC
Materiais e
Equipamentos
de TIC

Em
andamento
Em
andamento

Nao
iniciada

Nao
iniciada
Nao
iniciada
Nao
iniciada

Nado
iniciada
Nova
necessidade

Nao
iniciada
Nao
iniciada

N3do
iniciada

N3do
iniciada

PDTIC 2020-
2023

PDTIC 2020-
2023

PDTIC 2020-
2023

PDTIC 2020-
2023

PDTIC 2020-
2023

PDTIC 2020-
2023

PDTIC 2020-
2023

Levantamento
de
Necessidades
2024
PDTIC 2020-
2023

PDTIC 2020-
2023

PDTIC 2020~
2023

PDTIC 2020-
2023
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64

64

48

48

48

48

36

36

36

27

27

24

CM/SUSIC/GECRED

CMm/SusIC

CM/ SUSER/UTAER,
CM/SUOPS,
CM/SUSIC/GECRED,
CM/GAB/AJ, CM/SGA
CM/ SUSER/UTAER
CMm/susIC

CM/SUOPS

CM/ SUSER/UTAER

CM/SUSIC/DICOM/GAOP

CM/SUSIC/DICOM/GETEF

CM/ASCOM

CM/ASCOM, CM/GAB

CM/SUOPS/DAOS

29

RS
42.000,00

RS
5.000,00

RS
25.000,00

RS
200.000,00
RS
10.000,00

RS
15.000,00

RS
90.000,00

RS
10.000,00

RS
10.000,00

RS
6.000,00



PDTIC CMDF 2024-2027

N37

N38

N39

N40

N41

N42

N43

N44

N45

N46

N47

N48

Aquisicdo de monitores de video para
estagGes de trabalho

Capacitacao em Desenvolvimento de
Sistemas

Capacitagdo em elaboragdo de projetos
basicos e gestdo de contratos na area de
TIC

Aprimoramento do Sistema de Pessoal

Implantagdo de sistema de Controle de
Voo

Implantacdo de sistema de gestdo de
projetos

Aquisicdo/Implantacdo de ferramenta de
edicao de imagens - Photoshop,
Lightroon e Coreldraw

Capacitagao de técnicos telefonia fixa
Capacitagdao em Banco de Dados

Curso de ferramentas de edigdo de texto
e de planilhas

Dispositivo de armazenamento externo
(pendrive)

Treinamento Técnico OmniPCX
Enterprise (Central Telefonica Alcatel)

Materiais e
Equipamentos
deTIC

Gestdo de
Pessoal de TIC
Gestdo de
Pessoal de TIC

Automatizagao
e Sistemas
Automatizagdo
e Sistemas
Automatizagao
e Sistemas

Softwares e
Aplicativos

Gestdo de
Pessoal de TIC

Gestdo de
Pessoal de TIC

Gestdo de
Pessoal de TIC
Materiais e
Equipamentos
deTIC
Gestdo de
Pessoal de TIC

Nova
necessidade

Nao
iniciada
Nova
necessidade

Nao
iniciada
Nao
iniciada
Nova
necessidade

Nado
iniciada

Nao
iniciada
Nado
iniciada
Nao
iniciada
Em
andamento

Nao
iniciada

Levantamento
de
Necessidades
2024
PDTIC 2020-
2023

Levantamento
de
Necessidades
2024
PDTIC 2020-
2023

PDTIC 2020-
2023

Levantamento
de
Necessidades
2024
PDTIC 2020-
2023

PDTIC 2020-
2023
PDTIC 2020~
2023
PDTIC 2020-
2023
PDTIC 2020~
2023

PDTIC 2020-
2023
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18

18

18

12

12

12

CM/SUOPS/DAOS

CMm/SusIC

CMm/susIC

CM/GAB, CM/SGA,
CM/SUOPS
CM/SUSER/UTAER

CM/AGEP

CM/ASCOM, CM/SUSIC/
CM/SUSER/UTAER

CM/SUSIC/DICOM/GETEF

Cm/susIC

CM/ASCOM

CMm/susIC

CM/SUSIC/DICOM/GETEF

30

RS
15.000,00

RS
8.000,00
RS
12.000,00

RS
10.000,00

RS
10.000,00
RS
10.000,00

RS
500,00

RS
10.000,00
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N49

N50

N51

N52

N53

N54

N55

N56

Aquisicdo de 23 Notebook com sistema
operacional Windows

Aquisicdo de webcams com microfone

Equipamentos de Videoconferéncia

Kit localizador de Cabos (testador de
cabos).

Canvas: Aplicativo de edigdo,
melhoramento de imagens, designs
profissionais e criativos para
apresentagdes, posters, videos, croquis.

Aquisicdo/Implantagdo de ferramenta de
edicdo e compactagdo de arquivos de
texto

Plataforma ou ferramenta de Business
Intelligence (Bl) para desenvolvimento
de painéis dindmicos (dashboards) ou

relatdrios gerenciais (12 licencas)

Aquisicdo de software de Criptografia de
Estado

Materiais e
Equipamentos
deTIC

Materiais e
Equipamentos
deTIC

Materiais e
Equipamentos
de TIC

Materiais e
Equipamentos
de TIC

Softwares e
Aplicativos

Softwares e
Aplicativos

Softwares e
Aplicativos

Softwares e
Aplicativos

Nova
necessidade

Nova

necessidade

Nova
necessidade

Nova
necessidade

Nova
necessidade

Nova
necessidade

Nova
necessidade

Nova
necessidade

Levantamento
de
Necessidades
2024

Levantamento
de
Necessidades
2024
Levantamento
de
Necessidades
2024
Levantamento
de
Necessidades
2024
Levantamento
de
Necessidades
2024

Levantamento
de
Necessidades
2024
Levantamento
de
Necessidades
2024

Levantamento
de
Necessidades
2024
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CMm/SuUsIC,
CM/SUSIC/DICOM/GAOP,
CM/SGA,
CM/SUOPS/DAOS,
CM/AGEP,
CM/SUSIC/DICOM/GECRED
CM/AIL

CM/AIL

CM/SUSIC/DICOM/GETEF

CM/SUSIC/DICOM/GETEM,
CM/ASCOM

CM/SGA/DP,
CM/SUSIC/DICOM/GECRED

CM/SGA/DP

CM/SUSIC/DICOM/GECRED

31

RS
101.177,00

RS
380,00

RS
6.138,00

RS
865,00

RS
2.400,00

RS
9.120,00

RS
34.560,00
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N57 | Assintatura de Inteligéncia Artificial Softwares e Nova Levantamento 2 2 | 2 8 CM/SUSER - RS
CHATGPT - 07 Assinaturas Aplicativos necessidade de 3.080,00
Necessidades
2024
N58 | Curso de ferramentas de edi¢do Gestdo de Nao PDTIC2020- 1 2 2 4 CM/ASCOM - -
eletronica e arte finalizagao Pessoal de TIC iniciada 2023
N59 | Implantagdo de solugdo tecnoldgica de Automatizagdo Nao PDTIC2020- |1 1 1 1 CM/SUsIC - -
apoio ao sistema de indicadores de e Sistemas iniciada 2023
gestao
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PLANO DE METAS E ACOES

A elaborag¢do do Plano de Metas e A¢Oes consiste em um processo direcionador dos esforgos da
equipe com o intuito de se alcancar os objetivos estratégicos do 6rgdao. Nele sdo definidos as
principais metas e o plano para a execucdo das acdes, conforme capacidade técnica, operacional e
de recursos (financeiros e humanos) disponiveis.

De acordo com o Guia de Elaboracdo de PDTI do SISP, considera-se que o relacionamento entre as
necessidades, metas e agdes nao ocorre necessariamente por meio de uma relagdao “um para um”.
Ou seja, uma necessidade pode ser satisfeita com o alcance de uma ou mais metas, assim como
uma meta pode ser alcangada com a execug¢do de uma ou mais agdes. Também pode ocorrer de
uma necessidade ser atendida por uma meta compartilhada, que também atenda outra necessidade
e, da mesma forma, as acoes.

Nas tabelas a seguir sdo apresentadas as metas definidas para o presente plano.

Tabela 11 - Plano de Metas e Agoes

M1 — Moderniza¢ao e Manutengao da Infraestrutura de Ativos de Tecnologia da Informagao

ID ACOES 2024 2025 2026 2027

N27 | 18 (dezoito) tablets, com tela de no minimo de 10 (dez) polegadas. 50% | 100%

N12 Aprimoramento da infraestrutura de redes 50% 100%

N34 | Aquisicdo de 02 (duas) Maquinas fotograficas digitais Full HD 100%
profissionais com Tripé

N23 Aquisi¢cdo de 07 (sete) Projetor de imagem (Datashow) - com 50% 100%
capacidade de [imens acima de 5000

N10 | Aquisicdo de 9 switches PoE 24 portas para amplia¢do da rede VolP 50% | 100%

N17 Aquisicdo de materiais e ferramentas para manutengao da 25% @ 50% @ 100%

infraestrutura de TIC (cabos, conectores, analisadores de rede,
alicates, testador de cabo, rotulador eletrénico, etc.)

N37 | Aquisicdo de monitores de video para estagdes de trabalho 50% | 100%
N1 Aquisicdo de nobreaks para salas de equipamentos de TIC e Telefonia

Fixa
N35 | Aquisi¢ao de televisores do tipo Smart TV 50% | 100%

N7 Consultoria para elaboracdo de Projeto Basico/Executivo para solugdo = 50% @ 100%
de video wall para o Paldcio do Buriti

N47 | Dispositivo de armazenamento externo (pendrive) 50% | 100%
N11 Aquisicdo de microcomputadores (Renovacdo do parque 25% 50% @ 75% @ 100%
computacional no minimo em 25% ao ano)

N6 | Aquisicdo de solugdo para um sistema de 25% | 50% | 100%
Videowall/Videoconferéncia e sonorizagéo corporativo, abrangendo
montagem da solu¢dao completa nos ambientes da sala de gestao, do
saldo branco e nobre do Palacio do Buriti

N49 Aquisicao de 23 Notebook com sistema operacional Windows 50% 100%
N8 | Aquisicdo de Bateria estacionaria para NoBreak 25% | 50% @ 75% | 100%
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N9 Aquisicdo de solugdo para um sistema de 25% 50% 100%
Videowall/Videoconferéncia e sonorizagdo corporativo, abrangendo
montagem da solugdo completa nos ambientes da Residéncia Oficial
de Aguas Claras

M2 - Prover Seguranga da Informacao e das Comunicagoes

ID ACOES 2024 2025 2026 2027
N33 | Aquisicdo de solugdo para criptografia de voz 25% | 50% | 100%
N2 Aquisicdo de solugdes de contramedida eletrénica 25%  50% @ 100%
N26 | Implantar sistematica de gestdo de Infraestrutura e Segurancade TIC | 25% @ 50% @ 75% | 100%
N5 Manutengdo/Aprimoramento/Ampliagdo do Sistema de 25%  75% | 100%

Monitoramento (CFTV) e Controle de Acesso

N4  Consultoria para elaboragdo de Projeto Basico/Executivo do Sistema 50% | 100%
de Monitoramento (CFTV) e Controle de Acesso

N56 Aquisicdo de software de Criptografia de Estado 50% | 100%

M3 - Prover meios de Comunicacao eficazes no ambito da Casa Militar e da Governadoria

ID ACOES 2024 2025 2026 2027
N20 | Aquisi¢do de 250 radios portateis (HT), 5 estacdes moveis e 2 25%  100%
estacOes fixas
N36 Aquisicdo de 50 (cinquenta) carregadores emergenciais de celular 100%
para equipe de seguranca pessoal
N13 | Aquisicdo de aparelho telefonico digital (80 und) 50% @ 100%
N14 Aquisicdo de caixa de som acustica ativa 50% 100%
N24 | Aquisi¢do de fones de ouvido para uso nos radios SEPURA modelo STP | 25% | 100%
900
N15 Aquisicao de fonte de alimentagao para aparelho telefonico digital 50% 100%
(80 und)

N16 Aquisicdo de materiais e ferramentas para a area de telefonia (cabos, | 50% | 100%
conectores, alicates, etc.)

N32 Aquisicdo de mesa de som digital 50% 100%

N18 | Aquisicdo de microfones (com fio e sem fio) 50% | 100%

N19 Aquisicdo de monitor de referéncia para equipe de som 50% 100%

N3  Aquisicdo/contratacdo de empresa para a prestagdo de Servigo Mével 100%

por Satélite. Créditos para telefonia médvel satelital.

N50 Aquisicdo de webcams com microfone 50% 100%

N51 Equipamentos de Videoconferéncia 50% | 100%
N52 Kit localizador de Cabos (testador de cabos). 50% 100%

N53 | Canvas: Aplicativo de edicdo, melhoramento de imagens, designs 50% | 100%

profissionais e criativos para apresentacdes, posters, videos, croquis.

Plano Diretor de Tecnologia da Informacdo e Comunicacdo — 2024-2027
CASA MILITAR DO DISTRITO FEDERAL



PDTIC CMDF 2024-2027

N54 Aquisicdo/Implantacdo de ferramenta de edi¢do e compactagdo de 50% @ 100%
arquivos de texto

N55 | Plataforma ou ferramenta de Business Intelligence (BI) para 50% | 100%
desenvolvimento de painéis dinamicos (dashboards) ou relatérios
gerenciais (12 licengas)

N43 Aquisicdo/Implantacdo de ferramenta de edicdo de imagens - 50% @ 100%
Photoshop, Lightroon e Coreldraw

N21 Acordo de Cooperagdo para uso da rede TETRA compartilhada com a PMDF 25% | 50% @ 100%
ou outros érgdos

N22 Contratacdo de Servigco de telefonia baseada em voz sobre IP VolP 25% 50% @ 75% @ 100%
N57 | Assintatura de Inteligéncia Artificial CHATGPT - 07 Assinaturas 50% @ 75% | 100%

M4 — Modernizag¢ao e Desenvolvimento de Sistemas Corporativos

ID ACOES 2024 2025 2026 2027
N40 | Aprimoramento do Sistema de Pessoal 25%  50% @ 100%
N31 Aquisicao de aplicativo com cartas aeronaduticas digitais 25% 100%
N28  Aquisicdo de Aplicativo para navegacdo aérea 25% | 100%
N30 Desenvolvimento e implantagao do Sistema de Controle de Escalas de 25% 100%

Servico

N41 Implantacdo de sistema de Controle de Voo 50% | 100%
N42 Implantagao de sistema de gestdo de projetos 50% @ 100%
N59 | Implantagdo de solugdo tecnoldgica de apoio ao sistema de 50% | 100%

indicadores de gestao

M5 — Programa de capacitagao continuada em TIC no ambito da Casa Militar

ID ACOES 2024 2025 2026 2027
N44 | Capacitacdo de técnicos telefonia fixa 50% @ 100%
N45 Capacitacdo em Banco de Dados 100%
N38 | Capacitacdo em Desenvolvimento de Sistemas 50% | 100%
N39 Capacitagdo em elaboragao de projetos basicos e gestdo de contratos 50% 100%

na area de TIC

N29 Capacita¢gdo em Infraestrutura e Segurancga de TIC 25% | 50% | 75% @ 100%
N25 Capacitagdo na Lei Geral de Protegdo de Dados - LGPD 50% @ 100%
N46 | Curso de ferramentas de edi¢ao de texto e de planilhas 100%
N58 Curso de ferramentas de edi¢do eletronica e arte finalizagao 100%
N48 | Treinamento Técnico OmniPCX Enterprise (Central Telefénica Alcatel) 100%
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PLANO DE GESTAO DE PESSOAS

O Plano de Gestdo de Pessoas tem a finalidade de definir, em alinhamento aos objetivos estratégicos
e agoes do PDTIC, as necessidades da Casa Militar referentes aos recursos humanos e capacitagao
nas diversas areas de TIC.

Em qualquer tipo de organizagdo, seja ela publica ou privada, o sucesso das agdes estratégicas é
dependente de suas equipes de colaboradores, visto que sao eles que promovem o relacionamento
entre as pessoas a fim de solucionar rapidamente os problemas que eventualmente venham a
acontecer. Portanto, deve ser uma premissa de qualquer organizacdo o desenvolvimento continuo
de sua equipe técnica, principalmente na area de tecnologia da informacdo, na qual os recursos e
ferramentas evoluem rapidamente, tornando-se obsoletos no curto a médio prazo.

No contexto da Casa Militar do DF, a Diretoria de Comunicagdo e Apoio Operacional é responsavel
pelo planejamento, desenvolvimento de solugdes, infraestrutura e suporte técnico na area de T,
em apoio a missao institucional deste érgao. Embora possua uma equipe técnica dedicada e com
bom conhecimento técnico, no geral, muitas demandas sdo reprimidas por falta do efetivo
necessario e, em alguns casos, devido a falta de conhecimento em certas tecnologias mais modernas
na area de tecnologia da informacdo, como ferramentas de seguranca da informacao,
desenvolvimento de sistemas e suporte técnico.

Cenario Atual do Pessoal de TIC

A Subchefia de Segurancga da Informac¢ao e Comunicag¢ao possui, atualmente, uma diretoria a ela
vinculada, a Diretoria de Comunicag¢ao e Apoio Operacional. Essa diretoria possui em seu efetivo o
total de 27 (vinte e sete) servidores, dentre militares e civis, atuando nas diversas areas de TI,
conforme tabela a seguir.

Tabela 12 — Pessoal SUSIC

Quant. Pessoal

Subchefia da Seguranca da Informacgdo e Comunicagdo (SUSIC) 1 1

- Diretoria de Comunicagdo e Apoio Operacional (DICOM)

-- Geréncia de Telefonia Movel (GETEM)

-- Geréncia de Telefonia Fixa (GETEF)

-- Geréncia de Apoio Operacional (GAOP)

-- Geréncia de Desenvolvimento e Suporte (GEDSUP)

-- Geréncia da Seguranca da Informacdo (GESINF)

-- Geréncia do Nucleo de Segurancga e Credenciamento (GCRED)
Total 10 11 6

N R NPRP PP P
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Necessidade de Pessoal

Considerando o cendrio atual da Casa Militar, em especial da SUSIC, nota-se que, para melhor
desenvolvimento das atividades e das missdes institucionais com mais eficacia, seria necessario
agregar a equipe novos servidores.

As dreas em que se observa maior caréncia de pessoal especializado sdo:

= Geréncia de Desenvolvimento e Suporte (GEDSUP)
a. Desenvolvedores de software;
b. Analista de banco de dados;
¢. Administrador de banco de dados.
= Geréncia da Seguranga da Informacgao (GESINF)
a. Especialista em seguranca de redes;
b. Especialista em seguranca de telecomunicacoes.

Capacitagao em TIC

Na tabela seguinte sdo apresentados os assuntos em rela¢do aos quais é necessaria a capacitacdo
continuada dos recursos humanos da Casa Militar para alcancar atender aos objetivos estratégicos
elencados neste PDTIC, principalmente ao OETIC-11 — Investir na capacitagdo dos servidores da
SUSIC.

Entretanto, algumas dessas capacitacdes foram consideradas prioritarias e incluidas no plano de
acoes estabelecido.

Tabela 13 — Capacitacdo

Capacitacao
Cl Governanga Corporativa de TIC
C2 | Gestdo de tecnologia de informacao - COBIT
C3  Gerenciamento de Servicos de TIC — ITIL
C4 | Gestdo de Projetos - PMBOK
C5 Contratacdo de TIC
C6  Modelagem de Processos de Negdcio
C7 Gestdo de Riscos de TIC
C8 | Gestdo da Seguranga da Informacao
C9 Seguranca no Desenvolvimento Web
C10 Seguranga em redes
Cl11 AuditoriadeTIC
C12 Analise Forense Computacional
C13 Configuragao de Servidores de Aplicagao
C14 Virtualizacdo de Servidores
C15 Gerenciamento de Servidores Linux
C16 Gerenciamento de Servidores Windows
C17 Seguranga Digital
C18 Gerenciamento de Servidores de E-mail
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C19 Configuracao e tunning de servidores de aplicagdao (Apache e IIS)
C20 Analise e Modelagem de Requisitos

C21 Metodologia de Desenvolvimento de Sistemas

C22 Desenvolvimento para Aplicativos para Dispositivos Moveis

C23 Modelagem e Projeto de Banco de Dados

C24 Sistema de Gerenciamento de Banco de Dados
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PLANO ORCAMENTARIO

O Plano de investimento e custeio estabelecido para o periodo de vigéncia deste plano, seguira
conforme estimativa e analise de mercado, contratos vigentes na Casa Militar e em outros érgaos
da Administrag¢ao Publica Federal.

Tais estimativas ndo sao definitivas, podendo haver variagao durante a vigéncia deste PDTIC, bem
como a capacidade de execu¢do que se relaciona a capacidade administrativa e técnica. Dessa
forma, segue abaixo o valor estimado para investimento e custeio durante os exercicios de 2024 a
2027.

Tabela 14 - Plano Orgamentario por Custeio e Investimento

TIPO ORCAMENTO

Custeio RS 2.899.660,00
Investimento RS 11.944.040,00

Total RS 14.843.700,00

Tabela 15 - Plano Orgamentario por Metas

METAS INVESTIMENTO CUSTEIO
M1 - Mo.dernizagéo e I\Ilanutengéo da Infraestrutura de Ativos de RS 4.037.657,00 RS 154.500,00
Tecnologia da Informacgao
M2 - Prover Seguranga da Informacgao e das Comunicagées RS 4.100.000,00 R$ 150.000,00
M3 — Prover meios de Comunicagdo eficazes no ambito da Casa RS 3.801.383,00 RS 2.519.160,00
Militar e da Governadoria
M4 — Modernizag¢ao e Desenvolvimento de Sistemas Corporativos RS 5.000,00 RS 6.000,00
M5 — Programa de capacitagao continuada em TIC no ambito da RS - RS 70.000,00
Casa Militar

Total

R$ 11.944.040,00 R$ 2.899.660,00

Total Geral R$ 14.843.700,00

Tabela 16 — Plano Orgamentario por Categoria

INVESTIMENTO

CATEGORIA TOTAL CUSTEIO TOTAL
Automatizagio e Sistemas RS - RS -
Gestdo de Pessoal de TIC RS - RS 70.000,00
Infraestrutura e Seguranca de TIC RS 4.020.000,00 RS 2.560.000,00
Materiais e Equipamentos de TIC RS 7.719.040,00 RS 204.500,00
Softwares e Aplicativos RS 205.000,00 RS 65.160,00
Total RS 11.944.040,00 RS 2.899.660,00
Total Geral RS 14.843.700,00
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PLANO DE GESTAO DE RISCOS

O Plano de Gestao de Riscos identifica, para as a¢Oes planejadas, os principais riscos que podem
resultar em prejuizo total ou parcial dessas a¢les, impactando no alcance das metas. Também
apresenta os riscos reais, relevantes e provdveis e estabelece medidas de prevengdo e de
contingéncia.

Em cada risco identificado é analisada a probabilidade e impacto de ocorréncia, aplicando-se uma
escala com 5 niveis de classificacdo: muito baixo, baixo, médio, alto e muito alto.

Apds a classificagdo, o planejamento aponta respostas aos riscos, estabelecendo as medidas de
contingéncia e os responsaveis por seu tratamento. A analise realizada neste plano tem carater
preliminar, pois as informacdes sobre o escopo das a¢des que permitam realizar uma andlise de
riscos mais detalhada ainda ndo estdo disponiveis. Tal detalhamento devera ser realizado quando
do inicio da execucdo de cada projeto especifico.

Critérios de Aceitacao de Riscos

Os critérios de aceitacdo de riscos sdao definidos como critérios de referéncia contra os quais a
significancia de um risco é avaliada. Os critérios de risco sao baseados nos objetivos organizacionais
e no contexto externo e contexto interno e podem ser derivados de normas, leis, politicas e outros
requisitos. Eles representam o critério de tolerancia a riscos ou limites dos riscos que a organizacao
estd disposta a aceitar.

Para cada risco a ser identificado é adotada uma estratégia de tratamento e resposta ao risco. Sdo
estratégias possiveis de respostas as ameacas e/ou oportunidades:

Aceitar: ndo fazer nada previamente. Os riscos se enquadram nos critérios de aceitacdo e ficam em
observacao, sem ac¢ao pré-definida. Pode envolver criar um plano de contingéncia, para o caso de o
risco ocorrer (Aceitacao ativa).

Eliminar: eliminar a ameaca eliminando a sua causa (por exemplo, retirar uma tarefa do PDTIC ou
afastando uma pessoa da atividade). Esse é o critério a ser utilizado para riscos ndo toleraveis pela
organizagao.

Mitigar: minimizar os impactos negativos e a probabilidade de o risco ocorrer, reduzindo sua
criticidade e tornando-o um risco menor.

Transferir: tornar outra parte responsavel pelo risco, como por exemplo, contratando seguros ou
terceirizando trabalhos.
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Identificagdao e Tratamento dos Riscos

A identificacdo dos riscos foi realizada a partir da andlise dos objetivos, metas e acdes definidas

pelos gestores da area de TIC. Para cada risco relevante identificado foram especificadas sua

descrigao, categoria, probabilidade e impacto.

A relagao de riscos identific

ados contempla apenas os riscos de efeito negativo.

Para a definicdo das probabilidades e impactos foram utilizados os seguintes critérios:

Tabela 17 — Probabilidade de Riscos

Classificacdao de Probabilidade de Riscos

Pontos Probabilidade
5 Iminente (> 80% )
4 Muito Provavel ( 60% a 80% )
3 Provavel ( 40% a 59%)
2 Pouco Provavel ( 20% a 39% )
1 Improvavel ( < 20% )

Tabela 18 — Impacto dos Ri

SCOs

Classificacdo de Impacto dos Riscos

Pontos Impactos

5 Muito Alto
4 Alto

3 Médio

2 Baixo

1 Muito Baixo

Critérios de Classificagdo (Riscos Negativos)

Risco cujo impacto impede a execuc¢do da meta / acdo

Impacta seriamente as condi¢Ges de prazo, custo, escopo ou
recursos humanos (> 25%) e podem impedir a execugdo da meta
/ agdo

Impacta as condi¢cbes de prazo, custo, escopo ou recursos
humanos (entre 15% e 25%), mas ndo impede a execugdo da
meta / acdo

Impacta as condi¢cbes de prazo, custo, escopo ou recursos
humanos (entre 5% e 15%). Claramente hd contornos que
permitem a execucdo da meta /acdo

Impacta as condi¢cbes de prazo, custo, escopo ou recursos
humanos (< 5%)

Os riscos identificados possuem um atributo chamado de Exposicdo do Risco. A Exposicdo é o

resultado da multiplicacdo de Probabilidade X Impacto. O resultado dessa operacdo possui valores

possiveis de 1 a 25. Dessa forma os riscos se enquadram de acordo com a matriz abaixo.
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Tabela 19 — Riscos

Riscos

Probabilidade

Exposicao

Ao
oo
‘O
=
©
S
=}
(%]
w

Plano de Agao

Plano de Contingéncia

OETIC-1 - Apoiar a Gestao Estratégica, Administrativa e Operacional da Casa Militar pelo uso da TIC

Falta de meios de

. 5
apoio

Resisténcia da alta
gestdo ao apoio da TIC

3 15

5 5

Mitigar

Mitigar

Garantir apoio da alta
gestdo para a aplicacdo
do PDTIC

Programa de divulgacao
da importancia e dos
beneficios dos processos
de TIC para a Casa

Militar; Aprimorar e
divulgar o
Carta/Portfélio de

Servigos de TIC

Otimizar a utilizagdo dos recursos
disponiveis; buscar parcerias com
outros érgdos/instituicdes

Buscar apoio para persuasdo da
alta gestao para a importancia dos
processos de TIC para o sucesso da
Missdo da Casa Militar como
O6rgao garantidor da Seguranga
Institucional da maior autoridade
do DF

OETIC-2 - Manter o funcionamento do Comité Gestor de Tecnologia da Informag¢do e Comunicacao

Rotatividade dos
Membros
Mudanca da Estrutura

da Casa Militar

4

5

2 8

2 10

Aceitar

Aceitar

Nenhum

Nenhum

O novo membro devera se inteirar
dos assuntos do comité

Alterar Portaria de Instituicdo do
CGTIC

OETIC-3 - Aprimorar a gestao de TIC, priorizando a atuagao dos militares da SUSIC em atividades de gestao

Falta de contratos de
terceirizagao

Falta de capacitagao
continuada em gestao 4
de TIC

Reducgdo do quadro de
pessoal militar

5 25
3 12
5 10

Mitigar

Mitigar

Mitigar

OETIC-4 - Prover infraestrutura de TIC moderna

Falta de
financeiro

recurso
5

Caréncia de Recursos

2
Humanos

5 25

5 10

Mitigar

Mitigar

Captar Recursos para
contratagdo

Buscar alternativas de
capacitagao
Sensibilizagdo do
escaldo superior

Captar Recursos
Financeiros; Realizar
Parcerias com outros
orgdos

Manter o quadro de
pessoal compativel com
o portfélio de servigos

OETIC-5 - Promover a seguranca da informag¢ao e comunicagdo

Falta de normas e
procedimentos
complementares a
Politica de Seguranga
da Informagdao E
Comunicagao - PoSIC

5 20

Mitigar

Promover a elaboragdo

e implantagao de
normas e
procedimentos
complementares a
PoSIC
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Propor mudangca na estrutura
organizacional de TIC para
ampliagdo do efetivo em cargos
comissionados que possam suprir
as atividades de execuc¢do

Nenhum

Reduzir a oferta de servigos
compatibilizando-a com a redugdo
do quadro de pessoal

Otimizar a utilizagao dos recursos
disponiveis; buscar parcerias com
outros orgdos/instituicdes

Buscar
recomposi¢do/Qualificagdo do
Quadro de Pessoal

Elaborar e editar normas e

procedimentos complementares,
no ambito da Casa Militar
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Solugdes de Seguranca
da Informagdo e
comunicagao ausentes
ou inadequadas

Propor a implantacao de
solugcdes por meio de
projeto de
aquisicdo/contratacdo

20 Mitigar

OETIC-6 - Garantir a disponibilidade das informagGes por meios eletronicos

A resisténcia cultural a
transparéncia nas
informacdes publicase ' 5
a modernizacdo de
processos manuais

Falhas de segurancga e
vazamento de 5
informacdes sigilosas

Programa de divulgacao

3 15 | Mitigar e educacdao do publico
interno;
Aquisicdo de solugdes
4 15 Mitigar tecnoldgicas para

garantir seguranga da
informacao

OETIC-7 - Definir e implantar processos de Gestdo de TIC

Falta de percepgdo da
importancia dos 4
processos de TIC

OETIC-8 - Aprimorar e divulgar o
Defasagem do 5
portfdlio

Excesso de demandas | 3

Programa de divulgacdo
da importancia e dos

3 12  Mitigar  beneficios dos processos
de TIC para a Casa
Militar

Carta/Portfélio de Servigos de TIC

s 4 Mitigar Buscar atualizacdo
constante

3 9 Mitigar Planejar a contratagdo

de prestacdo de servicos

Captar recursos externos por meio
de doacdes/parcerias

Aplicacdo coercitiva da lei

Estabelecer medidas de controle
de acesso mais rigorosas

Intensificar o programa de
divulgacdo da importancia e dos
beneficios dos processos de TIC
para a Casa Militar

Priorizar a atualiza¢do do portfélio

Reduzir a oferta de servicos
compatibilizando-a com a redugao
do quadro de pessoal

OETIC-9 - Garantir quantitativo permanente da equipe, em harmonia com a demanda de projetos e servigos da Casa

Militar

Reducado do quadro de
pessoal militar por
exoneragao ou
aposentadoria

Planejar a contratagdo
de prestacao de
servigos; Implantacdo de
solu¢do de Banco de
Talentos

5 10 Mitigar

OETIC-10 - Investir na capacitagao dos servidores da SUSIC

Falta de
financeiro

recurso
2

Excesso de demandas | 3

Planejar a contratagao
de prestacao de

5 10 | Mitigar  servigos; Implantagdo de
solugdo de Banco de
Talentos

3 9 Mitigar Planejar a contratagao

de prestagdo de servigos

OETIC-11 - Aprimorar a gestao do ciclo de vida dos sistemas de informagao

Falta de capacitagdo
continuada para a
equipe de
desenvolvimento

5

Buscar alternativas de
capacitagdo de pessoal
ou contratagdo de
fabrica de software

3 15 Mitigar

Buscar recomposicao e
qualificacdo do quadro de pessoal;
Reduzir a oferta de servicos
compatibilizando-a com a redugao
do quadro de pessoal

Buscar
recomposi¢do/Qualificagdo do
Quadro de Pessoal; Reduzir a
oferta de servigos
compatibilizando-a com a redugao
do quadro de pessoal

Reduzir a oferta de servigos
compatibilizando-a com o quadro
de pessoal existente

Nenhum

OETIC-12 - Fornecer servigos e aplicativos multiplataforma, priorizando solugdes, programas e servigos baseados em

software livre
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Falta de opgao de

i Buscar alternativa para
software livre para as

- . Utilizar software proprietario ou
3 5 15 Mitigar  compra ou contratagao prop

demandas L contratar fabrica de software

de fabrica de software
apresentadas
Falta de habilitacdo .

Buscar alternativa para - o
para fazer as 3 5 15 Mitiear | compra ou contratacio Utilizar software proprietdrio ou
adaptacgGes & P ¢ contratar fabrica de software

Y. de fabrica de software
necessarias
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PROCESSO DE REVISAO DO PDTIC

O presente Plano Diretor de Tecnologia da Informagdao e Comunicagao devera ser reavaliado ao final
de cada ano, a partir da sua publicacao, e podera ser atualizado sempre que as condi¢Ges técnicas,
administrativas e legais indicarem a necessidade de reformula¢des, de forma justificada e aprovada
pelo Comité Gestor de Tecnologia da Informagdao e Comunicagao - CGTIC.
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FATORES CRITICOS DE SUCESSO

O presente plano tem fundamental importancia para o direcionamento estratégico da area de
Tecnologia da Informagdo e Comunicagao no ambito da Casa Militar a fim de apoiar o cumprimento
da missdo institucional da Casa Militar. Dessa forma, para que se alcance os objetivos estabelecidos
de forma efetiva, cumpre destacar alguns fatores criticos de sucesso:

I
Il.
Il.
V.
V.

VI.
VII.
VIII.

Consolidacdo da estrutura da Casa Militar;

Estabilidade dos Membros do CGTIC;

Comprometimento da alta administracdo com os processos da area de TIC;
Alinhamento de todos os projetos de TIC com o presente PDTIC;

Revisdes periddicas do PDTIC para contemplar mudancas na estrutura organizacional
e/ou alteragOes nas diretrizes estratégicas;

Disponibilidade de Recursos Humanos;

Capacitacdo continuada em gestdo de TIC e tecnologias de apoio;

Disponibilidade de recursos financeiros.
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CONCLUSAO

O processo de elaboragao do PDTIC evidenciou a importancia dos processos de TIC para o sucesso
da missdo institucional da Casa Militar. O processo de diagndstico mostrou as necessidades de cada
setor, deixando claro que a TIC permeia a estratégia de todos os setores da organizagao.

Com a efetiva execugdo do presente plano, pretende-se alcangar beneficios com reflexo no curto,
médio e longo prazo, fornecendo os recursos tecnoldgicos necessarios para a melhoria da
capacidade de resposta e da qualidade dos servicos, fortalecendo os principios da Administracdo
Publica, quais sejam, da legalidade, impessoalidade, moralidade, publicidade e eficiéncia.

Nesse sentido, é fundamental destacar a importancia da participacdo ativa e do engajamento de
todos as partes interessadas no processo de implementacao do PDTIC. Somente por meio de uma
abordagem colaborativa e inclusiva pode-se superar os desafios, mitigar os riscos e alcancar os
objetivos tragados.

Assim, conclui-se que é imperativa a execucdo e acompanhamento continuo do PDTIC para garantir
a maximizac¢do dos resultados, tendo em vista o cardter estratégico deste documento, elaborado
com base nas necessidades internas, na missdo institucional e nas perspectivas do cenario do
Governo de Brasilia.
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ANEXOS

Anexo | — Portal de Servigos da Intranet.
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ANEXO | - Portal de Servigcos da Intranet

Sistemas Corporativos Descricao

ADSEG
Administracdo e Seguranca

AGENDA

Sistema de solicitagdo de apoio em eventos

AUDINFRA
Auditoria de Infra

CM NEWS
Sistema de noticias

DEMAGEN
Demandas e Agendas de Gabinete

DEMPROC
Demandas Processuais

ESCALA
Escalas de Servico

ExPDA
Sistema de Extracdo de Dados Abertos

LPD Net
LPD Net e Escalas de Servico

oS
Sistema de OS

PESSOAL
Sistema de Pessoal

PORTARIA
Controle de Acesso - Portaria

PUBLICACAO
Sistema de PublicagGes

SATEL

Tarifagdo e Atesto de Servigos Telefonicos

SICON
Sistema de Contratagdes e Aquisicdes

Gestdo da Seguranca dos modulos da Intranet. Permite o cadastro
de usuarios, grupos, permissdes, objetos. Possui também o log de
todas as aplicagdes da Intranet

Sistema de solicitagdo de apoio em eventos

Auditoria de Infraestrutura baseada em Log do Windows para os
servigos de Impressdo e Radius (wi-fi)

Sistema de publicagdo de noticias no portal de servigos da Casa
Militar

Sistema de gestdao de demandas e agendas de gabinete. Registro de
controle de demandas, eventos, compromissos, contatos, etc.

Sistema de gestdo de demandas processuais da AJL

Sistema de controle de escalas de servigo

Sistema para extracdo de dados para o Plano de Dados Abertos da
Casa Militar

Sistema de escalas de servigco e banco de horas. Registra as escalas
de servico e calcula as horas trabalhadas de acordo com os
relatérios de supervisores. Registra os relatérios de servigo (Livro de
Parte Diaria)

Central de Servicos. E o Sistema de Gestdo de Servicos do Palacio do
Buriti. Permite o registro e acompanhamento de demandas de
servicos nas diversas dreas da atividade da Governadoria. Também
conhecido como Sistema de OS.

Sistema de Pessoal da Casa Militar

Sistema de Controle de Acesso a EdificacGes e Identificagdo de
Visitantes

Sistema de Publica¢des da Casa Militar

Sistema de Gestdo de Servicos de Telefonia. Permite o controle de
distribuicdo de linhas/aparelhos telefonicos, gestdo de faturas
eletrdnicas, atesto eletrénico do usuario, etc.

Sistema de Gestao de Contratagdes e Aquisicoes
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https://intranet.casamilitar.df.gov.br/sc/cm/cm_seg_login/?sis_cod=cm_seg
https://intranet.casamilitar.df.gov.br/sc/cm/cm_seg_login/?sis_cod=cm_seg
http://intranet.casamilitar.df.gov.br/sc/cm/cm_seg_login/?sis_cod=cm_age
http://intranet.casamilitar.df.gov.br/sc/cm/cm_seg_login/?sis_cod=cm_age
https://intranet.casamilitar.df.gov.br/sc/cm/cm_seg_login/?sis_cod=cm_aud
https://intranet.casamilitar.df.gov.br/sc/cm/cm_seg_login/?sis_cod=cm_aud
https://intranet.casamilitar.df.gov.br/sc/cm_news
https://intranet.casamilitar.df.gov.br/sc/cm_news
https://intranet.casamilitar.df.gov.br/sc
https://intranet.casamilitar.df.gov.br/sc
https://intranet.casamilitar.df.gov.br/sc/cm_demproc
https://intranet.casamilitar.df.gov.br/sc/cm_demproc
http://intranet.casamilitar.df.gov.br/sc/cm/cm_seg_login/?sis_cod=cm_esc
http://intranet.casamilitar.df.gov.br/sc/cm/cm_seg_login/?sis_cod=cm_esc
https://intranet.casamilitar.df.gov.br/sc/cm/cm_seg_login/?sis_cod=cm_pda
https://intranet.casamilitar.df.gov.br/sc/cm/cm_seg_login/?sis_cod=cm_pda
https://intranet.casamilitar.df.gov.br/sc/cm/cm_seg_login/?sis_cod=cm_esv
https://intranet.casamilitar.df.gov.br/sc/cm/cm_seg_login/?sis_cod=cm_esv
https://intranet.casamilitar.df.gov.br/sc/cm/cm_seg_login/?sis_cod=cm_ors
https://intranet.casamilitar.df.gov.br/sc/cm/cm_seg_login/?sis_cod=cm_ors
http://intranet.casamilitar.df.gov.br/sc/cm/cm_seg_login/?sis_cod=cm_pes
http://intranet.casamilitar.df.gov.br/sc/cm/cm_seg_login/?sis_cod=cm_pes
https://intranet.casamilitar.df.gov.br/sc/cm/cm_seg_login/?sis_cod=cm_por
https://intranet.casamilitar.df.gov.br/sc/cm/cm_seg_login/?sis_cod=cm_por
http://intranet.casamilitar.df.gov.br/sc/cm/cm_seg_login/?sis_cod=cm_pub
http://intranet.casamilitar.df.gov.br/sc/cm/cm_seg_login/?sis_cod=cm_pub
https://intranet.casamilitar.df.gov.br/sc/cm/cm_seg_login/?sis_cod=cm_tar
https://intranet.casamilitar.df.gov.br/sc/cm/cm_seg_login/?sis_cod=cm_tar
https://intranet.casamilitar.df.gov.br/sc/cm/cm_seg_login/?sis_cod=cm_con
https://intranet.casamilitar.df.gov.br/sc/cm/cm_seg_login/?sis_cod=cm_con

